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Unit 1 Basics of Computer Software 8 

Introduction to computer softwares: System software and Application software, Study of 

Office Automation Tools: Word, Excel and Powerpoint, Antivirus packages. 

Unit 2 IT in Education and E-Governance 12 

IT: Education, Banking, Healthcare, Governance and Government Digital Platforms 

(DigiLocker, UMANG etc.), Meeting platforms: Google meet, Zoom and Microsoft Teams, 

Online education tools: MOOCs platform, LMS platform etc. 

Unit 3 Emerging Trends 6 

Introduction to AI, IoT and Cloud Computing, Use of Social media apps, Basics of Data 

Science and Machine learning. 

Unit 4 IT and Society 4 

Ethics in IT: Digital rights and responsibilities, Cyber security basics, Cyber security in 

Social Media, Mobile devices and Smart Home devices. 

 

 



Title of the Course: Fundamentals of Information Technology 

Course Code: OE-201-ELS, Sem-III, 2-Credits 

Unit 1. Basics of Computer Software 

Introduction to Computer Softwares: System software and Application software 

In a computer system, the software is basically a set of instructions or commands that tell a 

computer to do a specific task that serves its users. 

 A software is not a physical thing like hardware, it rather makes the hardware work as 

per user requirements by giving instructions. 

 Examples of software are MS-Word, MS-Excel, PowerPoint and Web Browser 

 

Types of Software 

The chart below describes the types of software:  

 

 

 

 

 

 

 

 

 

Above is the diagram of types of software. Now we will briefly describe each type and its 

subtypes: 

1. System Software 

 Operating System (like Windows and Linux) 

 Language Processor 

 Device Driver 

2. Application Software 

 General Purpose Software 

 Customize Software 

 Utility Software 

 

 

https://www.geeksforgeeks.org/computer-science-fundamentals/basics-of-computer-and-its-operations/
https://www.geeksforgeeks.org/computer-science-fundamentals/introduction-to-microsoft-word/
https://www.geeksforgeeks.org/excel/introduction-to-ms-excel/
https://www.geeksforgeeks.org/computer-science-fundamentals/introduction-to-microsoft-powerpoint/


1. System Software 

System software is software that directly operates the computer hardware and provides the 

basic functionality to the users as well as to the other software to operate smoothly. 

 System software basically controls a computer’s internal functioning and also controls 

hardware devices such as monitors, printers, and storage devices, etc. 

 It is like an interface between hardware and user applications, it helps them to 

communicate with each other because hardware understands machine language(i.e. 1 

or 0) whereas user applications are work in human-readable languages like English, 

Hindi, German, etc. 

Types of System Software 

It has two subtypes which are: 

1. Operating System: It is the main program of a computer system. When the computer 

system ON it is the first software that loads into the computer's memory. Basically, it 

manages all the resources such as computer memory, CPU, printer, hard disk, etc., and 

provides an interface to the user, which helps the user to interact with the computer 

system. 

2. Language Processor: As we know that system software converts the human-readable 

language into a machine language and vice versa. So, the conversion is done by the 

language processor. It converts programs written in high-level programming 

languages like Java, C, C++, Python, etc(known as source code), into sets of 

instructions that are easily readable by machines(known as object code or machine 

code). 

3. Device Driver: A device driver is a program or software that controls a device and 

helps that device to perform its functions. Every device like a printer, mouse, modem, 

etc. needs a driver to connect with the computer system eternally. So, when you connect 

a new device with your computer system, first you need to install the driver of that 

device so that your operating system knows how to control or manage that device. 

Features of System Software 

Let us discuss some of the features of System Software: 

 Closer to the computer system. 

 Written in a low-level language in general. 

 Difficult to design and understand. 

 Fast in speed(working speed). 

 Less interactive for the users in comparison to application software. 

2. Application Software  

Software that performs special functions or provides functions that are much more than the 

basic operation of the computer is known as application software. 

 Application software is designed to perform a specific task for end-users. It is a product 

or a program that is designed only to fulfill end-users' requirements. 

https://www.geeksforgeeks.org/computer-science-fundamentals/system-software/
https://www.geeksforgeeks.org/computer-science-fundamentals/computer-hardware/
https://www.geeksforgeeks.org/computer-science-fundamentals/computer-memory/
https://www.geeksforgeeks.org/computer-science-fundamentals/central-processing-unit-cpu/
https://www.geeksforgeeks.org/computer-science-fundamentals/what-is-a-printer/
https://www.geeksforgeeks.org/computer-science-fundamentals/introduction-to-programming-languages/
https://www.geeksforgeeks.org/computer-science-fundamentals/introduction-to-programming-languages/
https://www.geeksforgeeks.org/java/introduction-to-java/
https://www.geeksforgeeks.org/cpp/c-plus-plus/
https://www.geeksforgeeks.org/cpp/c-plus-plus/
https://www.geeksforgeeks.org/python/history-of-python/
https://www.geeksforgeeks.org/operating-systems/device-driver-and-its-purpose/
https://www.geeksforgeeks.org/techtips/how-to-install-a-modem/
https://www.geeksforgeeks.org/computer-science-fundamentals/what-is-application-software/


 Examples include word processors, spreadsheets, database management, inventory, 

payroll programs, etc. 

Types of Application Software 

There are different types of application software and those are: 

1. General Purpose Software: This type of application software is used for a variety of 

tasks and it is not limited to performing a specific task only. For example, MS-Word, 

MS-Excel, PowerPoint, etc. 

2. Customized Software: This type of application software is used or designed to 

perform specific tasks or functions or designed for specific organizations. For 

example, railway reservation system, airline reservation system, invoice management 

system, etc. 

3. Utility Software: This type of application software is used to support the computer 

infrastructure. It is designed to analyze, configure, optimize and maintains the system, 

and take care of its requirements as well. For example, antivirus, disk fragmenter, 

memory tester, disk repair, disk cleaners, registry cleaners, disk space analyzer, etc. 

Features of Application Software 

Let us discuss some of the features of Application Software: 

 Perform more specialized tasks like word processing, spreadsheets, email, etc. 

 Mostly, the size of the software is big, so it requires more storage space. 

 More interactive for the users, so it is easy to use and design. 

 Easy to design and understand. 

 Written in a high-level language in general. 

 

Difference between System Software and Application Software 

Now, let us discuss some difference between system software and application software: 

System Software Application Software 

It is designed to manage the resources of the 

computer system, like memory and process 

management, etc. 

It is designed to fulfill the requirements of 

the user for performing specific tasks. 

Written in a low-level language. Written in a high-level language. 

Less interactive for the users. More interactive for the users. 

System software plays vital role for the 

effective functioning of a system. 

Application software is not so important 

for the functioning of the system, as it is 

task specific. 

It is independent of the application software to 

run. 

It needs system software to run. 

Example: System software is an operating 

system, etc. 

Example: Application software is 

Photoshop, VLC player, etc. 

https://www.geeksforgeeks.org/excel/introduction-to-excel-spreadsheet/
https://www.geeksforgeeks.org/c/railway-reservation-system-in-c/
https://www.geeksforgeeks.org/blogs/how-an-antivirus-works/
https://www.geeksforgeeks.org/computer-science-fundamentals/what-is-an-email/


संगणक सॉफ्टवअेरची ओळख : प्रणाली सॉफ्टवअेर आणण अनपु्रयोग 

सॉफ्टवअेर 

संगणक प्रणालीमध्ये सॉफ्टवअेर म्हणजे अशा सूचना ककंवा आदेशांचा सचं असतो, जे संगणकाला 

वापरकर्तयाांच्या गरजेनुसार णवणशष्ट कामे करण्यास सांगतात. 

 सॉफ्टवअेर ह ेहार्डवअेरप्रमाण ेभौणतक वस्त ूनसत.े 

 ते हार्डवेअरला वापरकर्तयाडच्या गरजेनुसार कायड करण्यास प्रवृत्त करते आणण र्तयाला आवश्यक र्तया 

सूचना देते. 

 सॉफ्टवअेरची उदाहरण:े MS-Word, MS-Excel, PowerPoint आणण Web Browser. 

सॉफ्टवअेरच ेप्रकार 

खालील चाटडमध्ये सॉफ्टवेअरचे प्रकार दशडणवले आहते: 

 

 

 

 

 

 

वरील णचत्रात सॉफ्टवअेरच ेप्रकार दाखवल ेआहते. 

आता आपण प्रर्तयेक प्रकार आणण र्तयाच्या उपप्रकारांचे थोर्क्यात वणडन पाहूया: 

1. प्रणाली सॉफ्टवेअर (System Software) 

 ऑपरेटटंग णसस्टीम (उदा. Windows आणण Linux) 

 भाषा प्रोसेसर (Language Processor) 

 णर्व्हाइस ड्रायव्हर (Device Driver) 

2. अनुप्रयोग सॉफ्टवेअर (Application Software) 

 सवडसाधारण वापराच ेसॉफ्टवअेर (General Purpose Software) 

 सानकूुणलत सॉफ्टवअेर (Customize Software) 

 उपयकु्तता सॉफ्टवअेर (Utility Software) 

 

 



1. प्रणाली सॉफ्टवअेर (System Software) 

प्रणाली सॉफ्टवअेर म्हणजे असे सॉफ्टवेअर जे थेट संगणकाच्या हार्डवेअरवर कायड करते आणण वापरकर्तयाांना 

तसेच इतर सॉफ्टवेअरना संगणक सुरळीतपणे चालवण्यासाठी आवश्यक मूलभूत काये प्रदान करते. 

 प्रणाली सॉफ्टवेअर संगणकाच्या आतंररक कायडप्रणालीच ेणनयतं्रण करते आणण मॉणनटर, प्प्रटंर, 

स्टोरेज णर्व्हाइस इर्तयादी हार्डवअेर उपकरणांचे णनयंत्रण करते. 

 ह ेहार्डवअेर आणण वापरकताड अनपु्रयोग (applications) यांच्यामधील सवंादाच ेमाध्यम 

(interface) म्हणून कायड करते. 

कारण हार्डवेअरला केवळ मशीन भाषा (उदा. 1 आणण 0) समजते, तर वापरकताड अनुप्रयोग मानवी 

भाषामंध्य े(उदा. इंग्रजी, प्हदंी, जमडन इ.) कायड करतात. 

 

प्रणाली सॉफ्टवेअरचे प्रकार (Types of System Software) 

प्रणाली सॉफ्टवेअरचे खालील तीन उपप्रकार आहेत: 

1. ऑपरेटटंग णसस्टीम (Operating System) 

 ह ेसंगणक प्रणालीचे मखु्य प्रोग्राम असते. 

 संगणक सुरू (ON) केल्यावर सवडप्रथम लोर् होणारे सॉफ्टवअेर म्हणजे ऑपरेटटंग णसस्टीम. 

 ह ेममेरी, CPU, प्प्रंटर, हार्ड णर्स्क इर्तयादी सवड संसाधनांचे व्यवस्थापन करते. 

 तसेच, ह ेवापरकर्तयाडला संगणकाशी संवाद साधण्यासाठी सोप ेइंटरफेस प्रदान करते. 

2. भाषा प्रोसेसर (Language Processor) 

 प्रणाली सॉफ्टवेअर मानवी भाषते णलणहललेा कोर् मशीन भाषते आणण मशीन भाषेतला कोर् 

मानवी भाषेत रूपांतररत करते. 

 ह ेरूपांतर भाषा प्रोससेर द्वारे केले जाते. 

 उदाहरणाथड, Java, C, C++, Python इर्तयादी उच्च स्तरीय भाषामंध्य े(High-Level 

Languages) णलणहलेल्या प्रोग्राम्सना मशीनला समजणाऱ्या सूचनामंध्य े(Machine Code) 

रूपांतररत करते. 

o मूळ कोर् → Source Code 

o रूपांतररत कोर् → Object Code / Machine Code 

3. णर्व्हाइस ड्रायव्हर (Device Driver) 

 णर्व्हाइस ड्रायव्हर म्हणजे असे सॉफ्टवेअर जे संगणकाशी जोर्लेल्या उपकरणांचे णनयंत्रण करते. 

 प्रर्तयेक उपकरण (जसे की प्प्रटंर, माउस, मॉर्ेम इ.) योग्यररर्तया काम करण्यासाठी र्तयाच्या 

ड्रायव्हरची आवश्यकता असते. 

 जेव्हा तुम्ही नवीन उपकरण संगणकाला जोर्ता, तेव्हा र्तया उपकरणाचा ड्रायव्हर इन्सस्टॉल करण े

आवश्यक असत,े जेणेकरून ऑपरेटटंग णसस्टीम र्तया उपकरणाचे णनयंत्रण करू शकेल. 

 



प्रणाली सॉफ्टवेअरची वैणशष्ट्ये (Features of System Software) 

 संगणक प्रणालीच्या कायाडशी जवळून संबंणधत असते. 

 सामान्सयतः लो-लवे्हल भाषते (Low-Level Language) णलणहलेले असते. 

 णर्झाइन करण ेआणण समजण ेकठीण असते. 

 गतीन ेकायड करणारे (Fast Speed) असते. 

 वापरकर्तयाडसोबत कमी सवंादार्तमक (Less Interactive) असते, अनुप्रयोग सॉफ्टवेअरच्या तुलनेत. 

 

2. अनपु्रयोग सॉफ्टवअेर (Application Software) 

अनपु्रयोग सॉफ्टवअेर म्हणजे असे सॉफ्टवेअर जे संगणकाच्या मूलभूत कायाांपेक्षा अणधक काये करते ककंवा 

णवशेष काये पार पार्ते. 

 ह ेसॉफ्टवेअर वापरकर्तयाडच्या णवणशष्ट गरजा पणूड करण्यासाठी तयार केलेले असते. 

 अनुप्रयोग सॉफ्टवेअर म्हणजे असे प्रोग्राम ककंवा उर्तपादन जे फक्त वापरकर्तयाडच्या णवणशष्ट 

उद्दिष्टासंाठी वापरले जाते. 

उदाहरणे: 

यामध्ये वर्ड प्रोसेसर, स्प्रेर्शीट्स, रे्टाबसे मनॅजेमेंट, इन्सव्हेंटरी (साठा व्यवस्थापन), पेरोल (पगार प्रणाली) 

प्रोग्राम्स इर्तयादींचा समावेश होतो. 

 

अनपु्रयोग सॉफ्टवअेरच ेप्रकार (Types of Application Software) 

अनुप्रयोग सॉफ्टवेअरचे णवणवध प्रकार असतात. ते खालीलप्रमाणे आहते: 

1. सवडसाधारण वापराचे सॉफ्टवेअर (General Purpose Software) 

 ह ेसॉफ्टवेअर अनेक प्रकारच्या कामांसाठी वापरले जाते. 

 ते केवळ एका णवणशष्ट कायाडपुरते मयाडद्ददत नसते. 

 उदाहरण:े MS Word, MS Excel, PowerPoint इ. 

 

2. सानुकूणलत सॉफ्टवेअर (Customized Software) 

 ह ेसॉफ्टवेअर णवणशष्ट कायाांसाठी ककंवा संस्थांच्या गरजांनुसार तयार केले जाते. 

 अशा प्रकारचे सॉफ्टवेअर एखाद्या ससं्थसेाठी ककंवा णवणशष्ट कायाडसाठी खास णर्झाइन केलेले असते. 

 उदाहरण:े रेल्वे आरक्षण प्रणाली, एअरलाईन आरक्षण प्रणाली, चलन व्यवस्थापन प्रणाली 

(Invoice Management System) इ. 

 



3. उपयुक्तता सॉफ्टवेअर (Utility Software) 

 ह ेसॉफ्टवेअर संगणकाच्या कायडप्रणालीला आधार देण्यासाठी वापरले जाते. 

 ते संगणक प्रणालीचे णवश्लषेण (analyze), सरंचना (configure), अनकूुलन (optimize) आणण 

देखभाल (maintain) करते. 

 उदाहरण:े अँटीव्हायरस, णर्स्क फॅ्रगमेंटर, ममेरी टेस्टर, णर्स्क ररपेअर, णर्स्क क्लीनर, रणजस्री 

क्लीनर, णर्स्क स्पेस अॅनालायझर इ. 

 

अनपु्रयोग सॉफ्टवअेरची वणैशष्ट्य े(Features of Application 

Software) 

 वर्ड प्रोसेप्संग, स्पे्रर्शीट, ईमेल इर्तयादी णवणशष्ट काय ेपार पार्ते. 

 सामान्सयतः या सॉफ्टवेअरचा आकार मोठा असतो, र्तयामुळे र्तयाला अणधक स्टोरेज स्पेस लागते. 

 वापरकर्तयाडस अणधक सवंादार्तमक (interactive) इंटरफेस प्रदान करते, र्तयामुळे वापरण्यास आणण 

णर्झाइन करण्यास सोपे असते. 

 णर्झाइन करण ेआणण समजण ेसोप ेअसते. 

 सामान्सयतः उच्च-स्तरीय भाषेत (High-Level Language) णलणहलेले असते. 

 

प्रणाली सॉफ्टवअेर आणण अनपु्रयोग सॉफ्टवअेर यातंील फरक 

(Difference between System Software and Application 

Software) 

प्रणाली सॉफ्टवअेर (System Software) अनपु्रयोग सॉफ्टवअेर (Application Software) 

संगणकाच्या संसाधनांच े(मेमरी, प्रोसेस मॅनजेमेंट इ.) 

व्यवस्थापन करण्यासाठी णर्झाइन केलेले असते. 

वापरकर्तयाडच्या णवणशष्ट कामांसाठी णर्झाइन केलेले 

असते. 

लो-लेव्हल भाषते (Low-Level Language) णलणहलेले 

असते. 

हाय-लवे्हल भाषते (High-Level Language) 

णलणहलेले असत.े 

वापरकर्तयाडशी कमी संवादार्तमक (less interactive) असते. वापरकर्तयाडशी अणधक संवादार्तमक (more 

interactive) असते. 

संगणक प्रणालीचे कायड सुरळीत ठेवण्यासाठी अर्तयावश्यक 

असते. 

प्रणालीच्या कायाडसाठी अर्तयावश्यक नसते, पण 

णवणशष्ट काये करण्यासाठी उपयुक्त असते. 

हे अनुप्रयोग सॉफ्टवेअरपासून स्वतंत्रपण ेचालते. हे चालण्यासाठी प्रणाली सॉफ्टवेअरची आवश्यकता 

असते. 

उदाहरण: ऑपरेटटंग णसस्टीम (Windows, Linux) उदाहरण: Photoshop, VLC Player इ. 

 



Unit 2. IT in Education and E-Governance 

 
IT in Education 

Introduction & Rationale 

 The 21
st
 century is often called the “information age” or “knowledge age.” Technology is 

deeply embedded in our lives, and education is no exception. 

 IT (Information Technology) in education—commonly referred to as ICT (Information 

& Communication Technology) or Educational Technology / EdTech—refers to using 

hardware, software, networks, multimedia, and digital tools to facilitate teaching, learning, 

assessment, management, and research. 

 The goal is not merely to digitize, but to transform and enrich pedagogy, making learning 

more effective, inclusive, learner-centred, and adaptive. 

Why study “IT in Education”? 

 To understand how technology can augment teaching–learning processes 

 To equip future educators/academic professionals with skills to integrate ICT 

meaningfully 

 To critically evaluate tools, methods, benefits, and challenges 

 To prepare you for evolving educational environments (online, hybrid, blended) 

 

1. Foundations & Concepts of Educational Technology / ICT in Education 

1.1 Definitions and Distinctions 

 Educational Technology / Instructional Technology: systematic use of methods, 

techniques, and tools drawn from behavioural science, psychology, communication, and 

engineering to design, implement, and evaluate learning processes. ebooks.lpude.in+1 

 ICT in Education: Emphasizes computing, communication, networking, and media tools 

(computers, internet, mobile, software) in educational settings. 

 Some authors distinguish “Technology in Education” (tool usage) 

vs “Technology for Education” (designing systems, pedagogical innovation). 

1.2 Nature, Scope & Approaches 

 Hardware / Physical (Technical) Approach: Focus on devices, machines, infrastructure 

(computers, projectors, networks, interactive whiteboards, 

etc.). mis.alagappauniversity.ac.in+2mis.alagappauniversity.ac.in+2 

https://ebooks.lpude.in/arts/ma_education/year_1/DEDU403_EDUCATIONAL_TECHNOLOGY_ENGLISH.pdf?utm_source=chatgpt.com
https://mis.alagappauniversity.ac.in/siteAdmin/dde-admin/uploads/4/__UG_B.Ed._Education_70141%20-%20Educational%20Technology_4262.pdf?utm_source=chatgpt.com


 Software / Behavioural / Instructional Approach: Focus on instructional design, 

behaviorist/cognitive principles, multimedia, pedagogical 

models. ebooks.lpude.in+2Tripura University+2 

 Systems / Systematic Approach: The holistic view — inputs, processes, outputs, 

feedback loops; continuous improvement; integration across curriculum, assessment, 

administration. mis.alagappauniversity.ac.in+2Tripura University+2 

Scope includes: 

 Teaching–learning: content delivery, pedagogy, engagement 

 Assessment, feedback, evaluation 

 Educational management and administration 

 Professional development of teachers 

 Content creation, digital resources, OERs (Open Educational Resources) 

 Inclusive / assistive technologies for learners with special needs 

1.3 Objectives & Benefits 

Objectives 

 To systematize and modernize teaching–learning procedures 

 To promote learner-centered and active learning 

 To individualize learning (self-paced, adaptive) 

 To provide access to rich, diverse, multimedia content 

 To improve efficiency, monitoring, and decision-making in education 

Benefits (Potentials / Advantages) 

 Multi-modal representation (text, audio, video, simulation) → appeals to different learning 

styles 

 Immediate feedback, self-assessment 

 Flexibility (time, place) — supports distance, blended, hybrid models 

 Collaboration across geographies (via internet, cloud) 

 Data analytics to inform teaching, identify learning gaps 

 Resource sharing and scalability 

 Supports inclusive learning (assistive technologies) 

 Administrative efficiencies (MIS, attendance, records) 

https://ebooks.lpude.in/arts/ma_education/year_1/DEDU403_EDUCATIONAL_TECHNOLOGY_ENGLISH.pdf?utm_source=chatgpt.com
https://mis.alagappauniversity.ac.in/siteAdmin/dde-admin/uploads/4/__UG_B.Ed._Education_70141%20-%20Educational%20Technology_4262.pdf?utm_source=chatgpt.com


Limitations / Challenges 

 Digital divide (access to hardware, connectivity) 

 Teacher readiness, digital literacy 

 Cost of infrastructure, maintenance, upgrades 

 Resistance to change, inertia in institutions 

 Cybersecurity, privacy, ethical issues 

 Overemphasis on technology replacing pedagogy 

 Distraction, misuse 

 

2. Trends & Modes in Educational Technology 

2.1 Historic & Modern Trends 

 Early use of radio, television, film, audio–visual media 

 Programmed instruction, teaching machines 

 Computer Assisted Instruction (CAI) 

 Multimedia, hypermedia, computer-based learning 

 E-learning, web-based instruction, MOOCs 

 Mobile learning (m-learning), ubiquitous computing 

 Virtual Reality (VR), Augmented Reality (AR), simulation environments 

 Learning Analytics, Adaptive Learning systems 

 Social media, collaborative platforms, gamification 

 Artificial intelligence (AI) in education (tutoring systems, intelligent agents) 

2.2 Modes / Models of Delivery 

 Face-to-face (with ICT support): Traditional classroom supplemented with digital tools 

 Blended / Hybrid Learning: combination of in-person and online/digital 

 Fully Online / E-Learning: courses delivered entirely through digital platforms 

 Flipped Classroom: students learn content online in advance; classroom time is for 

application, discussion 

 MOOCs / Open Online Courses 



 Microlearning / Just-in-Time Learning 

 Gamified Learning Environments 

2.3 Emerging Directions 

 Mobile Learning / BYOD (Bring Your Own Device) 

 Personal Learning Environments (PLEs) 

 Open Educational Resources (OERs) and Open Access 

 Digital Storytelling — combining media to narrate lessons or student work 

 Social Media / Web 2.0 Tools — blogs, wikis, forums, social networks as pedagogical 

space 

 Virtual Labs, Simulations, Augmented Reality / Virtual Reality (AR/VR) 

 Adaptive / Intelligent Tutoring Systems 

 Learning Analytics and Big Data in Education 

 

3. ICT & Pedagogical Integration 

3.1 Frameworks & Models for ICT Integration 

 TPACK (Technological Pedagogical Content Knowledge): teachers need to integrate 

content knowledge, pedagogical knowledge, and technological knowledge 

 SAMR Model: Substitution, Augmentation, Modification, Redefinition — levels of 

integrating technology 

 Bloom’s Digital Taxonomy: applying, analyzing, creating in digital context 

 ADDIE Model (Analysis, Design, Development, Implementation, Evaluation) — for 

designing ICT-based learning 

 Design-Based Research / Iterative Prototyping in EdTech 

3.2 Instructional Design & Multimedia Learning Principles 

 Chunking, signaling, coherence, modality, redundancy — from multimedia learning 

theory 

 Cognitive load theory — managing extraneous load 

 Scaffolding, guided discovery, inquiry-based learning 

 Interactivity, feedback loops 

 Collaborative activities, peer learning, discussion forums 



3.3 Classroom Integration Strategies 

 ICT-infused lesson planning: integrating specific digital tools per unit 

 Use of digital whiteboards, presentation software, simulations 

 Student projects using multimedia / web tools 

 Blended tasks — pre-class online preparation, in-class group work 

 Use of assessment tools (quizzes, e-portfolios, peer review) 

 Monitoring student progress via dashboards / LMS 

3.4 ICT for Assessment & Evaluation 

 Formative: quizzes, clickers / polling, immediate feedback 

 Summative: online tests, e-exams 

 Rubrics, e-portfolios 

 Analytics-based feedback: tracking time, attempts, patterns 

 Peer assessment / self-assessment via digital tools 

 Authentic assessments: simulation-based, project-based, problem-solving tasks 

 

4. ICT in Educational Administration & Management 

 Management Information Systems (MIS) for institutions: student data, attendance, 

performance, scheduling 

 Digital documentation — records, reports, transcripts 

 Resource planning (classrooms, labs, staff) 

 Communication systems: emails, portals, parent–teacher platforms 

 E-Governance in education 

 Decision Support Systems, dashboards using data analytics 

 Maintenance, upgrades, security, backup plans 

 

5. Professional Development & Teacher Competencies 

 Teachers’ digital literacy, pedagogy + technology integration skills 

 Training programs, in-service development, communities of practice 



 ICT competencies for teachers (as defined in curricula like NCERT’s ICT 

Curricula) Ciet NCERT+1 

 Reflective practice, peer observation, coaching 

 Teacher roles evolving: facilitator, curator, mentor, designer 

 

6. Inclusive Education, Assistive Technologies & Accessibility 

 Ensuring that ICT-mediated education is accessible to all learners, including those with 

disabilities 

 Assistive technologies: screen readers, speech-to-text, alternative input devices, text 

magnification 

 Universal Design for Learning (UDL) principles 

 Alternative formats (audio, video captions, simplified interfaces) 

 Adaptive systems responding to learners’ pace and needs 

 

7. Issues, Challenges & Ethical Considerations 

 Digital divide / equity: access to devices, connectivity 

 Infrastructure constraints (power, bandwidth, maintenance) 

 Pedagogical resistance, teacher attitudes, change management 

 Data privacy, security, digital footprints 

 Intellectual property, copyright, fair use 

 Plagiarism, academic integrity in online settings 

 Overreliance on technology, distraction, screen fatigue 

 Sustainability: long-term cost, scalability 

 

8. Case Studies, Examples & Best Practices 

 National initiatives (e.g. e-Pathshala in India) Wikipedia 

 Use of MOOCs, Open Courseware 

 Blended learning in colleges/universities 

 Use of simulation labs, virtual labs 

https://ciet.ncert.gov.in/storage/app/public/files/13/Documents/ict_curricula_final2.pdf?utm_source=chatgpt.com
https://en.wikipedia.org/wiki/EPathshala?utm_source=chatgpt.com


 Schools using smart classrooms, digital labs 

 Teacher training platforms, communities (e.g. MOOCs for teachers) 

 

9. Future Trends & Directions 

 AI & Machine Learning in personalized tutoring 

 Virtual / augmented reality in immersive learning 

 Internet of Things (IoT) in classroom / campus 

 Blockchain in credentialing, accreditation 

 Learning Analytics, predictive modeling 

 Emergence of metaverse for education 

 Cross-border, global classrooms, collaborative learning internationally 

 

शिक्षणातील माशिती तंत्रज्ञान  ( IT in Education) 

शिषय : IT in Education (शिक्षणातील माशिती तंत्रज्ञान( 

 

१. परिचय 

आजचा काळ ‘माहिती यगु’ हकिं वा ‘ज्ञान यगु’ म्िणनू ओळखला जातो. या यगुात तिंत्रज्ञान आपल्या जीवनाचा अहवभाज्य भाग बनले 

आि,े आहण हिक्षण क्षेत्रिी याला अपवाद नािी. 

 माशिती तंत्रज्ञान (IT) म्िणजे सिंगणक, इिंटरनटे, नेटवहकिं ग, महल्टमीहिया आहण हवहवध हिहजटल साधनािंचा वापर करून 

हिक्षण, अध्यापन, मलू्यािंकन, व्यवस्थापन आहण सिंिोधन अहधक प्रभावी करण.े 

 उशिष्ट: 

हिक्षण प्रहियलेा अहधक पररणामकारक, सिंवादात्मक, सववसमावेिक आहण हवद्याथी-कें हित बनहवण.े 

२ .IT in Education चे मित्त्व व उहिष्ट े

मित्त्ि: 

 अध्यापन आहण हिकण ेअहधक आकर्वक व सिंवादात्मक बनवते. 

 वेळ आहण स्थळाच्या मयावदा कमी करते (ऑनलाइन/ब्लेंिेि हिक्षण). 

 हिक्षकािंना नवीन पद्धती, साधने वापरण्याची सिंधी दतेे. 

 हवद्यार्थयािंना स्वयिंपणूव आहण सहिय हिक्षणाची सिंधी हमळते. 



उशिषे्ट: 

 हिक्षण प्रहियेला आधहुनक बनवण े

 प्रत्येक हवद्यार्थयावच्या गतीनसुार हिकण्याची सिंधी दणे े

 हवहवध हिक्षणिैलींना अनसुरून हिक्षण दणे े

 व्यवस्थापन आहण हनणवयप्रहिया सलुभ करण े

३  .हिक्षणातील तिं त्रज्ञानाचे प्रकार 

(अ( िार्डिेअि तंत्रज्ञान 

 सिंगणक, प्रोजेक्टर, स्माटव बोिव, नेटवक्सव, मोबाइल हिव्िाइस, इ. 

(ब( सॉफ्टिेअि ि अध्यापन तंत्रज्ञान 

 ई-किं टेंट, हिक्षण सॉफ्टवेअर, हिक्षण अपॅ्स, LMS (Learning Management Systems), इ. 

(क( प्रणाली दृशष्टकोन (System Approach) 

 इनपटु → प्रहिया → आउटपटु → अहभप्राय 

 हिक्षण प्रहियतेील सवव घटक एकहत्रतपण ेकायवरत ठेवण.े 

४ .IT चा वापर िोणारी क्षेत्र े

 अध्यापन-शिकण्याची प्रशिया 

 मूलयांकन ि अशिप्राय प्रणाली 

 िैक्षशणक व्यिस्थापन (MIS) 

 शिक्षक प्रशिक्षण ि व्यािसाशयक शिकास 

 दूिस्थ शिक्षण आशण ई-लशनिंग 

 शििेष गिजांच्या शिद्यार्थयािंसाठी सिाय्यक तंत्रज्ञान (Assistive Technology) 

५ .IT च्या मदतीन ेहिक्षणाच ेफायदे 

 हिक्षण अहधक दृश्यात्मक, श्राव्य व समजण्यास सोपे िोते. 

 हवद्यार्थयािंना त्वररत अहभप्राय हमळतो. 

 वेळ आहण हठकाणाची बिंधन ेकमी िोतात. 

 सिकायव व सिंवाद (collaboration) वाढतो. 

 िेटा हवशे्लर्णाद्वारे हवद्यार्थयािंच्या प्रगतीचे मलू्यािंकन िक्य िोते. 

 व्यवस्थापन आहण हनणवयप्रहिया सलुभ िोते. 

मयाडदा / आव्िाने: 

 तिंत्रज्ञानाची उपलब्धता सववत्र नािी (Digital Divide). 

 हिक्षकािंच ेप्रहिक्षण व तािंहत्रक कौिल्य अपरेु. 



 खचव व दखेभाल समस्या. 

 इिंटरनेट सरुक्षेच ेप्रश्न. 

६  .हिक्षणातील आधहुनक प्रवक्षिी  

 ई-लहनिंग (E-learning) 

 मोबाइल लहनिंग (M-learning) 

 ब्लेंिेि / िायहिि हिक्षण 

 MOOCs (Massive Open Online Courses) 

 हफ्लप्ि क्लासरूम पद्धत 

 गेहमहफकेिन व हसम्यलेुिन 

 आहटवहफहियल इिंटेहलजन्स (AI) आधाररत हिक्षण 

 वच्युवअल आहण ऑगमेंटेि ररअ ॅहलटी (VR/AR) 

७ .ICT आहण अध्यापन पद्धतींचे एकत्रीकरण 

मुख्य मॉरे्लस: 

 TPACK मॉरे्ल — हवर्यज्ञान + अध्यापन पद्धती + तिंत्रज्ञान 

 SAMR मॉरे्ल — Substitution → Augmentation → Modification → Redefinition 

 ADDIE मॉरे्ल — हवशे्लर्ण, हिझाईन, हवकास, अिंमलबजावणी, मलू्यािंकन 

अध्यापन तंत्र: 

 महल्टमीहिया वापर (हव्िहिओ, अ ॅहनमेिन, ऑहिओ) 

 हसम्यलेुिन, प्रोजेक्ट-आधाररत हिक्षण 

 ऑनलाइन हक्वझ, ई-पोटवफोहलओ 

 हवद्याथी सिकायव व चचाव मिंच 

८  .िैक्षहणक व्यवस्थापनातील IT चा वापर 

 हवद्याथी िेटाबेस आहण उपहस्थती प्रणाली 

 ई-गव्िनवन्स व MIS 

 वेळापत्रक व सिंसाधन हनयोजन 

 हिक्षक, हवद्याथी, पालक यािंच्यातील सिंवाद पोटवल्स 

 िेटा हवशे्लर्णावर आधाररत हनणवयप्रहिया 

९  .हिक्षकािंचे तािंहत्रक कौिल्य आहण व्यावसा हयक हवकास 

 हिहजटल साक्षरता व ICT कौिल्ये आत्मसात करण े

 प्रहिक्षण, कायविाळा, ऑनलाइन कोसेस 

 हिक्षकािंची भहूमका बदलते – मागवदिवक, सल्लागार, हिझायनर 

 NCERT ICT Curriculum नसुार हिक्षकािंची कौिल्ये 



१०  .समावेिक हिक्षण व सिाियक तिंत्रज्ञान  

 दृष्टी, श्रवण, िालचाल अिचणी असलेल्या हवद्यार्थयािंसाठी हविेर् साधने 

 Screen Reader, Speech-to-Text, Text Magnifier इ. 

 Universal Design for Learning (UDL) तत्त्व े

 सवव हवद्यार्थयािंसाठी प्रवेियोग्य हिहजटल किं टेंट तयार करण े

११ .IT मधील नैहतक व सामाहजक मिु े

 सायबर सरुक्षा, िेटा गोपनीयता 

 कॉपीराइट आहण बौहद्धक सिंपदा िक्क 

 प्लॅहजअररझम (चौयव) 

 स्िीन टाइम व मानहसक आरोग्य समस्या 

 तिंत्रज्ञानावर अवलिंहबत्व वाढण े

 १२  .भहववयातील प्रवक्षिी  

 AI आधाररत वैयहिक हिक्षण 

 Virtual / Augmented Reality वगव 

 Blockchain आधाररत प्रमाणपत्र े

 Learning Analytics व Big Data 

 Metaverse हिक्षण प्लॅटफॉमव 

 

 

 

 

 

 

 

 

 

 

 

 



IT in Banking (माहिती तंत्रज्ञान आहि बँह ंग) 

 

1. Introduction – What is IT in Banking? 

Information Technology (IT) in Banking refers to the use of computers, telecommunications, internet, 

and software applications to perform, manage, and secure financial transactions and services. It has 

revolutionized the banking sector by making operations faster, safer, and more customer-friendly. 

2. Objectives of Using IT in Banking 

 To increase the efficiency and speed of transactions 

 To ensure accuracy and security of data 

 To provide 24×7 banking services (Anytime, Anywhere) 

 To reduce paperwork and operational costs 

 To improve customer satisfaction through digital services 

  

3. Major Areas of IT Application in Banking 

1. Core Banking System (CBS): 

o Centralized system connecting all branches through a common database. 

o Customers can operate from any branch (“Anywhere Banking”). 

2. Electronic Fund Transfer (EFT): 

o Transfer of funds electronically through systems like NEFT, RTGS, IMPS. 

3. Automated Teller Machines (ATMs): 

o Provide cash withdrawal, balance enquiry, fund transfer 24×7. 

4. Internet Banking / Online Banking: 

o Customers can access accounts, pay bills, transfer money online. 

5. Mobile Banking: 

o Banking services via mobile apps (UPI, Paytm, Google Pay, BHIM). 

6. Credit / Debit Cards: 

o Plastic money used for payments and withdrawals. 

7. Electronic Clearing Service (ECS): 

o Automatic recurring transactions (salaries, EMI, bills). 

8. Customer Relationship Management (CRM): 

o IT tools used to maintain and analyze customer interactions and data. 

9. Cyber Security Systems: 

o Protects data, prevents hacking and fraud. 

 



 

4. Benefits of IT in Banking 

 Quick and paperless transactions 

 Enhanced security and transparency 

 Reduced human error 

 24×7 accessibility 

 Global connectivity 

 Improved decision-making through data analytics 

 Digital financial inclusion 

 

5. Risks and Challenges 

 Cyber frauds and hacking attempts 

 Data privacy issues 

 Technical glitches or downtime 

 Lack of digital literacy among users 

 Cost of technology upgrades 

 

6. Recent Developments and Innovations 

 UPI and real-time payment systems 

 Biometric authentication (Aadhaar-based) 

 Artificial Intelligence in fraud detection and chatbots 

 Blockchain for secure transactions 

 Digital-only (neo) banks and virtual branches 

 

7. Future of IT in Banking 

 Fully digital and paperless banking 

 Integration of AI, Big Data, and IoT 

 Personalized financial services 

 Enhanced security through blockchain 

 Banking via voice assistants and smart devices 

 

 

 

 

 

 



IT in Banking (माहिती तंत्रज्ञान आहि बँह ंग) 

1. Introduction – What is IT in Banking? 

बँककिं गमधील माकिती तिंत्रज्ञान म्िणजे सिंगणक, दरूसिंचार, इिंटरनेट आकण सॉफ्टवेअरचा वापर करून बँक व्यविार, सेवा व सरुक्षा 

व्यवस्थापन अकधक वेगवान, अचकू आकण सरुकक्षत बनकवण्याची प्रकिया. माकिती तिंत्रज्ञानामळेु बँककिं ग क्षेत्रात िािंती घडली आि.े 

2. Objectives of Using IT in Banking 

 व्यविारािंची गती आकण काययक्षमता वाढवण े

 डेटाची अचकूता आकण सरुक्षा सकुनकित करण े

 २४×७ बँककिं ग सेवा उपलब्ध करण े

 कागदपत्र ेव खचय कमी करण े

 ग्रािकािंना उत्तम कडकजटल सेवा दणे े

 

3. Major Areas of IT Application in Banking 

1.  ोर बँह ंग प्रिाली (CBS): 

o सवय शाखा एका कें द्रीकृत डेटाबेसशी जोडलेल्या असतात. 

o “कोठेिी बँककिं ग” शक्य िोते. 

2. इलेक्ट्रॉहन  फंड रान्सफर (EFT): 

o कनधीचा इलेक्रॉकनक पद्धतीन ेिस्तािंतरण (NEFT, RTGS, IMPS). 

3. एटीएम (ATM): 

o २४×७ रोकड काढण,े कशल्लक पािण,े िस्तािंतरण सकुवधा. 

4. इटंरनेट बँह ंग: 

o ग्रािकािंना ऑनलाइन खाते तपासण,े पैसे पाठवण,े कबल भरण ेइत्यादी. 

5. मोबाइल बँह ंग: 

o मोबाइल अपॅ्सद्वारे व्यविार (UPI, Paytm, Google Pay, BHIM). 

6. डेहबट / के्रहडट  ाडड: 

o दयेके व रोकड काढण्यासाठी वापरले जाणारे “प्लॅकस्टक मनी”. 

7. इलेक्ट्रॉहन  हक्ट्लअररंग सह्िडस (ECS): 

o वेतन, िप्त,े कबल भरण्यासाठी स्वयिंचकलत व्यविार. 

8. ग्राि  सबंधं ्यवस्थापन (CRM): 

o ग्रािकािंची माकिती व व्यविारािंच ेकवशे्लषण करणारी प्रणाली. 

9. सायबर सरुक्षा प्रिाली: 

o डेटा सरुकक्षत ठेवण,े िकॅकिं ग व फसवणकू टाळण.े 

 

 

 



4. Benefits of IT in Banking 

 जलद आकण कागदकवरकित व्यविार 

 वाढलेली सरुक्षा व पारदशयकता 

 मानवी चकुा कमी िोतात 

 २४×७ सेवा उपलब्ध 

 जागकतक स्तरावर व्यविार शक्य 

 डेटा कवशे्लषणामळेु कनणययप्रकिया सधुारते 

 कडकजटल आकथयक समावेशन वाढते 

 

5. Risks and Challenges 

 सायबर फसवणकू आकण िकॅकिं गचे धोके 

 माकिती गोपनीयतेचे प्रश्न 

 तािंकत्रक कबघाड ककिं वा सव्ियर डाउनटाइम 

 ग्रािकािंमध्ये कडकजटल साक्षरतेचा अभाव 

 प्रणाली दखेभाल व सधुारणा खचय 

 

6. Recent Developments and Innovations 

 UPI आकण ररअल-टाईम पेमेंट प्रणाली 

 आधार-आधाररत बायोमेकरक प्रमाणीकरण 

 कृकत्रम बकुद्धमते्तद्वारे फसवणकू शोध आकण चॅटबॉट सेवा 

 ब्लॉकचेन तिंत्रज्ञानाद्वारे सरुकक्षत व्यविार 

 कडकजटल बँका व वर्चयुयअल शाखा 

 

7. Future of IT in Banking 

 पणूयपण ेकडकजटल व कागदकवरकित बँककिं ग 

 AI, कबग डेटा व IoT यािंच ेएकत्रीकरण 

 वैयकिक गरजािंनसुार बँक सेवा 

 ब्लॉकचेनद्वारे अकधक सरुकक्षत व्यविार 

 आवाज व स्माटय कडव्िाइसद्वारे बँककिं ग 

 

 

 

 

 

 



8. Summary 

Aspect English Summary Marathi Summary 

Definition Use of IT tools in banking 

operations 

बँक व्यविारािंसाठी माकिती तिंत्रज्ञानाचा वापर 

Purpose Speed, accuracy, customer 

convenience 

गती, अचकूता व ग्रािकसकुवधा 

Key Areas CBS, ATM, EFT, Mobile/Internet 

Banking 

कोर बँककिं ग, एटीएम, इलेक्रॉकनक फिं ड रान्सफर, 

मोबाइल/ऑनलाइन बँककिं ग 

Benefits Fast, secure, transparent services जलद, सरुकक्षत व पारदशयक सेवा 

Challenges Cybersecurity, cost, literacy issues सायबर धोके, खचय, कडकजटल साक्षरतेचा अभाव 

Future AI, Blockchain, fully digital banks AI, ब्लॉकचेन, पणूय कडकजटल बँककिं ग 

 



IT in Healthcare 

 

1. Introduction 

What is IT in Healthcare? 

 Use of Information Technology (IT) to manage and improve healthcare delivery. 

 Involves storing, sharing, and analyzing patient data using computers, networks, 

and software. 

 Also known as Health Information Technology (HIT). 

Objectives of IT in Healthcare 

 Improve quality of care. 

 Increase efficiency of healthcare systems. 

 Reduce errors in diagnosis and treatment. 

 Enhance communication between doctors, patients, and institutions. 

 

2. Key Components of IT in Healthcare 

a. Electronic Health Records (EHRs) 

 Digital version of a patient’s paper chart. 

 Includes medical history, lab reports, prescriptions, and imaging results. 

 Benefits: Easy access, real-time updates, better coordination among doctors. 

b. Hospital Management Systems (HMS) 

 Integrates all hospital operations: registration, billing, pharmacy, laboratory, 

inventory, etc. 

 Improves workflow and resource management. 

c. Telemedicine 

 Use of video conferencing and remote monitoring for consultations. 

 Especially useful in rural or remote areas. 

 Examples: Online doctor consultation apps like Practo, Apollo 24/7, etc. 

d. Health Information Exchange (HIE) 

 Secure sharing of patient data among healthcare providers, laboratories, and 

pharmacies. 

 Ensures continuity of care. 

e. Mobile Health (mHealth) 



 Use of mobile apps, wearables, and IoT devices for fitness tracking and disease 

monitoring. 

 Examples: Fitbit, Apple Health, Samsung Health, glucose monitoring apps. 

 

3. Emerging Technologies in Healthcare 

a. Artificial Intelligence (AI) and Machine Learning 

 Used for diagnosis prediction, drug discovery, and medical imaging analysis. 

 Example: AI detecting tumors in X-rays. 

b. Internet of Medical Things (IoMT) 

 Network of connected devices that collect health data. 

 Example: Smart insulin pumps, heart-rate monitors. 

c. Big Data Analytics 

 Large-scale analysis of patient data for trends and predictions. 

 Helps in disease prevention and policy making. 

d. Cloud Computing 

 Secure, scalable storage for medical records and applications. 

 Enables remote access for healthcare professionals. 

e. Blockchain in Healthcare 

 Ensures data security and integrity in health records. 

 Prevents unauthorized tampering. 

 

4. Benefits of IT in Healthcare 

 Faster and accurate diagnosis. 

 Better patient engagement and self-care. 

 Reduced paperwork and duplication of tests. 

 Cost savings through efficient resource use. 

 Improved research and public health monitoring. 

 

5. Challenges and Issues 

 Data Privacy and Security: Protecting sensitive patient data from breaches. 

 High Implementation Costs: Advanced systems are expensive. 

 Interoperability: Different systems may not communicate easily. 

 Training Requirements: Healthcare staff need IT skills. 



 Ethical Concerns: Use of AI in decision-making must be transparent and fair. 

 

6. Case Studies / Examples 

1. Ayushman Bharat Digital Mission (India) – National digital health ID for all 

citizens. 

2. eHospital System (NIC, India) – Integrated hospital management system for 

government hospitals. 

3. Apollo Hospitals – Uses AI-based systems for early disease detection. 

 

7. Future Trends 

 AI-powered virtual doctors. 
 Personalized medicine using genetic data. 

 Wearable diagnostics integrated with healthcare systems. 

 Robotics in surgery. 

 5G-enabled telehealth for faster, real-time diagnosis. 

 

8. Summary 

 IT is transforming healthcare into a data-driven, patient-centered system. 

 Major technologies: EHRs, Telemedicine, AI, IoT, and Cloud Computing. 

 Challenges remain in data security, cost, and standardization. 

 

9. Discussion Questions 

1. What are the advantages of using EHRs over traditional records? 

2. How can telemedicine improve healthcare access in rural areas? 

3. What are the ethical issues related to AI in healthcare? 

4. How can big data analytics help prevent disease outbreaks? 

 

10. References 

 Ministry of Health & Family Welfare, Government of India – https://healthit.gov 

 WHO: Digital Health Initiatives 

 Textbook: Information Technology for Management – Turban et al. 

 

 



आरोग्यसवेेमधील माहिती ततं्रज्ञान (IT in Healthcare) 

 

१. पररचय 

आरोग्यसवेेमधील माहिती ततं्रज्ञान म्िणज ेकाय? 

 आरोग्य व्यवस्थापनासाठी आहण उपचार प्रक्रिया सुधारण्यासाठी माहिती ततं्रज्ञानाचा (IT) वापर. 

 सगंणक, नटेवकक , आहण सॉफ्टवअेर च्या मदतीने रुग्णाचंी माहिती साठवणे, शेअर करणे आहण 

हवशे्लषण करणे. 

 याला िले्थ इन्फमशेन टेक्नॉलॉजी (HIT) असेिी म्िणतात. 

उक्रिष्ट े

 उपचाराची गणुवत्ता वाढवण े

 कायकक्षमता आहण वगे वाढवण े

 हनदानातील चुका कमी करण े

 डॉक्टर, रुग्ण आहण रुग्णालयांमधील सवंाद सधुारणा 

 

२. आरोग्यसवेमेधील IT च ेप्रमखु घटक 

(अ) इलके्रॉहनक िले्थ रेकॉडक (EHR) 

 रुग्णाची माहिती असलेली हडहजटल फाईल. 

 यात वैद्यकीय इहतिास, तपासणी अिवाल, औषधांची यादी, एक्स-रे इत्यादींचा समावेश. 

 फायदे: सिज प्रवेश, अद्ययावत माहिती, डॉक्टरांमधील समन्वय सुधारतो. 

(ब) िॉहस्पटल मनॅजेमेंट हसस्टम (HMS) 

 रुग्णालयातील सवक हवभाग एकत्र आणणारी प्रणाली. 

 उदा. नोंदणी, हबललगं, फामकसी, प्रयोगशाळा, स्टोअर व्यवस्थापन. 

 फायदे: कायकप्रवाि सुधारतो, वेळ आहण खचक वाचतो. 

(क) टेहलमहेडहसन (Telemedicine) 

 हहिहडओ कॉल ककंवा ऑनलाइन सल्ला द्वारे डॉक्टर-रुग्ण संपकक . 

 ग्रामीण व दगुकम भागांसाठी अत्यंत उपयुक्त. 

 उदा. Practo, Apollo 24/7 इत्यादी अ ॅप्स. 

(ड) िले्थ इन्फमशेन एक्सचेंज (HIE) 

 रुग्णांची माहिती सुरहक्षतपणे हवहवध आरोग्य संस्थांमध्ये शेअर करणे. 



 त्यामुळे उपचार सातत्य राखले जाते. 

(इ) मोबाइल िले्थ (mHealth) 

 मोबाइल अ पॅ्स, वअेरेबल उपकरण,े व IoT हडहिाइससे चा वापर. 

 उदा. Fitbit, Apple Health, ग्लुकोज मॉहनटररंग अ ॅप्स. 

 

३. आरोग्य क्षते्रातील उदयोन्मखु ततं्रज्ञान 

(अ) कृहत्रम बहुिमत्ता (AI) व मशीन लर्निंग 

 हनदान, औषधहनर्मकती, व वैद्यकीय प्रहतमांचे हवशे्लषण. 

 उदा. AI च्या मदतीने एक्स-रे मधील ट्यमूर शोधणे. 

(ब) इंटरनटे ऑफ महेडकल लथगं्ज (IoMT) 

 जोडलेल्या उपकरणांचा नेटवकक  जो आरोग्य डेटा गोळा करतो. 

 उदा. स्माटक इन्सुहलन पंप, हृदयगती सेन्सर. 

(क) हबग डेटा हवश्लषेण 

 मोठ्या प्रमाणातील आरोग्य डेटाचे हवशे्लषण करून रोगाचा अंदाज आहण प्रहतबंध. 

(ड) क्लाऊड कम्प्यरुटंग 

 रुग्णांची माहिती सुरहक्षतपणे क्लाऊडवर साठवणे व कुठूनिी प्रवेश. 

(ई) ब्लॉकचने ततं्रज्ञान 

 आरोग्य डेटाची सुरक्षा आहण हवश्वसनीयता सुहनहित करते. 

 डेटा छेडछाड रोखते. 

 

४. IT चा आरोग्यसवेतेील उपयोग 

 हनदानात वगे व अचकूता 

 रुग्णांचा सिभाग आहण जागरूकता वाढवण े

 पेपरवकक  कमी करण े

 खचाकत बचत 

 संशोधन आहण सावकजहनक आरोग्य धोरणात मदत 

 



५. आहिान ेव समस्या 

 डेटा सरुक्षा व गोपनीयता 

 जास्त खचक 

 हवहवध प्रणालींमध्य ेससुगंततचेा अभाव (Interoperability) 

 प्रहशक्षणाची गरज 

 AI च्या नहैतक वापराबाबत लचतंा 

६. उदािरण े/ केस स्टडी 

1. आयषु्मान भारत हडहजटल हमशन (भारत) – सवक नागररकांना हडहजटल िले्थ आयडी. 

2. eHospital प्रणाली (NIC, भारत) – सरकारी रुग्णालयांसाठी एकहत्रत व्यवस्थापन प्रणाली. 

3. अपोलो िॉहस्पटल्स – AI च्या मदतीने आजारांचे लवकर हनदान. 

७. भहवष्यातील प्रवाि (Future Trends) 

 AI आधाररत हिच्युकअल डॉक्टर 

 जनकुाधाररत वयैहक्तक उपचार (Personalized Medicine) 

 वअेरेबल डायग्नॉहस्टक हडहिाइससे 

 शस्त्रक्रियते रोबोरटक्सचा वापर 

 5G नटेवकक मळेु वगेवान टेहलिले्थ सवेा 

८. साराशं 

 माहिती तंत्रज्ञानामुळे आरोग्यसेवा डेटा-आधाररत व रुग्ण-कें क्रित बनली आि.े 

 प्रमुख तंत्रज्ञान: EHR, Telemedicine, AI, IoT, Cloud Computing 

 आहिाने: डेटा सरुक्षा, खचक, आहण मानकीकरण. 

९. चचाक प्रश्न 

1. पारंपररक रेकॉडकपेक्षा EHR का अहधक उपयुक्त आि?े 

2. टेहलमेहडहसन ग्रामीण भागातील आरोग्यसेवा कशी सुधारू शकते? 

3. AI च्या वापराशी संबंहधत नैहतक प्रश्न कोणते? 

4. हबग डेटा हवशे्लषण रोग हनयंत्रणात कसे मदत करते? 

१०. सदंभक 

 Ministry of Health & Family Welfare, Government of India – https://healthit.gov 

 WHO: Digital Health Initiatives 

 पाठ्यपुस्तक: Information Technology for Management – Turban आहण सिकारी 



IT in Governance and Government Digital Platforms 

 

1. Introduction to E-Governance 

What is Governance? 

 Governance means the process of decision-making and implementation in public 

administration. 

 Involves citizens, government institutions, and technology. 

What is E-Governance? 

 Use of Information and Communication Technology (ICT) to deliver government 

services efficiently and transparently. 

 Enables citizen participation, reduces corruption, and saves time and cost. 

Objectives of E-Governance 

 To provide transparent, efficient, and accessible government services. 

 To improve communication between citizens and government. 

 To ensure accountability and public participation. 

 

2. Pillars of E-Governance 

1. Connectivity: High-speed internet and digital infrastructure. 

2. Content: Availability of useful government data and services online. 

3. Capacity: Trained manpower to manage e-services. 

4. Capital: Financial support and investments. 

5. Confidence: Trust of citizens in online systems (security and privacy). 

 

3. E-Governance in India 

Digital India Initiative (Launched 2015) 

 A flagship program by the Government of India to transform India into a digitally 

empowered society and knowledge economy. 

Key Vision Areas: 

1. Digital Infrastructure as a Utility to Every Citizen. 

2. Governance and Services on Demand. 

3. Digital Empowerment of Citizens. 

 
 



4. Major Government Digital Platforms 

A. DigiLocker 

Overview: 

 Launched by Ministry of Electronics and Information Technology (MeitY) under 

the Digital India program. 

 Provides secure cloud storage for citizens to store and share digital documents. 

Key Features: 

 Each citizen gets 10 MB free storage (expandable). 

 Linked with Aadhaar number. 

 Documents issued by various authorities (e.g., CBSE, RTO, Passport Office). 

 Legally valid under IT Act, 2000. 

Benefits: 

 Reduces use of physical documents. 

 Instant document verification. 

 Safe and paperless governance. 

Examples of Documents Stored: 

 PAN card, Driving License, Vehicle RC, Mark sheets, Birth Certificate. 

 

B. UMANG (Unified Mobile Application for New-Age Governance) 

Overview: 

 Launched by MeitY and National e-Governance Division (NeGD). 

 One-stop mobile app for accessing multiple government services. 

Key Features: 

 Integrates 1000+ services from 100+ departments. 

 Available in multiple Indian languages. 

 Single platform for central, state, and local services. 

Examples of Services: 

 PAN and Aadhaar linking 

 Provident Fund (EPFO) balance check 

 Passport Seva 

 Income Tax filing 

 Gas booking, Bill payments, Pension details, etc. 

 



Benefits: 

 One app for all government services. 

 Saves time and effort. 

 User-friendly and multilingual. 

 

C. Other Important Digital Platforms 

1. eKranti (National e-Governance Plan 2.0) 

 Integrates all e-governance initiatives into a single framework. 

 Focuses on transforming governance using technology. 

2. MyGov Platform 

 Online citizen engagement platform launched in 2014. 

 Allows people to share ideas and feedback on government policies. 

 Encourages participatory democracy. 

3. BHIM (Bharat Interface for Money) 

 Mobile payment app using Unified Payments Interface (UPI). 

 Promotes cashless and digital payments. 

4. eHospital and CoWIN 

 eHospital: Online appointment booking, lab reports, and medical records under NIC. 

 CoWIN: Digital platform for COVID-19 vaccination management. 

5. GeM (Government e-Marketplace) 

 Online procurement platform for government departments. 

 Promotes transparency and efficiency in purchasing. 

 

5. Advantages of Government Digital Platforms 

 Transparency: Less corruption and more accountability. 

 Efficiency: Fast delivery of services. 

 Accessibility: Services available 24x7, anywhere. 

 Cost Reduction: Less paperwork and manual processing. 

 Citizen Empowerment: Easy participation and grievance redressal. 

 

6. Challenges in E-Governance 

 Digital Divide: Lack of internet access in rural areas. 

 Data Security and Privacy Issues. 



 Resistance to Change: Traditional bureaucratic mindset. 

 Technical Infrastructure: Need for robust IT systems. 

 Cyber Threats: Hacking, phishing, data misuse. 

 

7. Future of E-Governance 

 AI and Chatbots for instant public assistance. 

 Blockchain-based records for tamper-proof governance. 

 IoT-enabled smart cities. 

 Paperless and contactless services. 
 Integration of all digital platforms under a single government portal. 

 

8. Summary 

 E-Governance aims to make government smart, transparent, and citizen-friendly. 

 Platforms like DigiLocker and UMANG empower citizens through digital access. 

 Challenges remain, but Digital India is bridging the gap towards a digitally inclusive 

nation. 

 

9. Discussion Questions 

1. What are the objectives of e-Governance? 

2. Explain the key features and benefits of DigiLocker. 

3. How does UMANG simplify citizen access to services? 

4. What challenges does e-Governance face in rural India? 

5. How can AI and Blockchain improve e-Governance? 

 

10. References 

 Official Website: https://www.digilocker.gov.in 

 UMANG App: https://web.umang.gov.in 

 Digital India Portal: https://digitalindia.gov.in 

 Ministry of Electronics and Information Technology (MeitY) Reports 

 

 

 

 

  



शासनातील माहिती ततं्रज्ञान आहि सरकारी हिहिटल प्लटॅफॉमम 

 

१. ई-शासनाची ओळख 

शासन म्ििि ेकाय? 

 शासन म्िििे हनिमय घेण्याची आहि अमंलबिाविीची प्रक्रिया. 

 यात नागररक, सरकारी ससं्था आहि ततं्रज्ञान यांचा समावशे असतो. 

ई-शासन (E-Governance) म्ििि ेकाय? 

 माहिती आहि सवंाद ततं्रज्ञानाचा (ICT) वापर करून शासन सेवा अहिक कायमक्षम, पारदशमक 

आहि लोकाहिमखु बनविे. 

 नागररकांच्या सििागाला प्रोत्सािन देते, भ्रष्टाचार कमी करत,े आहि वळे व खचम वाचवत.े 

ई-शासनाची उक्रिष्ट े

 शासन सेवा पारदशमक, कायमक्षम आहि सलुि करिे. 

 नागररक आहि शासन यांच्यातील सवंाद सिुारिा. 

 िबाबदारी व सििाग वाढविे. 

 

२. ई-शासनाच ेप्रमखु स्तिं 

1. कनहेटटहहिटी (Connectivity): इंटरनेट आहि हिहिटल पायािूत सुहविा. 

2. कंटेंट (Content): उपयुक्त सरकारी माहिती आहि सेवा ऑनलाईन उपलब्ि करिे. 

3. कॅपहॅसटी (Capacity): तांहत्रकदषृ्ट्या प्रहशहक्षत मनुष्ट्यबळ. 

4. कॅहपटल (Capital): आर्थमक गुंतविूक आहि हनिी. 

5. कॉहफफिफस (Confidence): नागररकांचा प्रिालीवर हवश्वास – सुरक्षा आहि गोपनीयता. 

 

३. िारतातील ई-शासन 

हिहिटल इंहिया उपिम (Digital India Initiative – 2015) 

 िारत सरकारचा प्रमखु कायमिम, ज्याचा उिेश िारताला हिहिटल सक्षमी समाि आहि ज्ञान 

अथमव्यवस्था बनविे आि.े 

मखु्य दषृ्टीकोन (Vision Areas): 

1. प्रत्येक नागररकासाठी हिहिटल पायािूत सुहविा. 

2. शासन आहि सेवा मागिीनुसार ऑनलाईन उपलब्ि. 

3. नागररकांचे हिहिटल सक्षमीकरि. 



४. प्रमखु सरकारी हिहिटल प्लटॅफॉमम 

अ. DigiLocker (हिहिलॉकर) 

पररचय: 

 इलटेरॉहनटस आहि माहिती ततं्रज्ञान मतं्रालय (MeitY) अंतगमत Digital India योिनेचा एक 

िाग. 

 नागररकांना सुरहक्षत टलाऊि स्टोरेि उपलब्ि करून देते. 

मखु्य वहैशष्ट्य:े 

 प्रत्येक नागररकाला मोफत 10 MB स्टोरेि (नंतर वाढवता येते). 

 आिार िमाकंाशी िोिलले.े 

 हवहवि सरकारी संस्थांकिून दस्तऐवि थेट िारी केले िातात (उदा. CBSE, RTO, Passport 

Office). 

 IT Act, 2000 अंतगमत कायदेशीर माफयता. 

फायदे: 

 कागदी दस्तऐविांची गरि कमी. 

 त्वररत पिताळिी आहि शेअररंग. 

 सुरहक्षत आहि पेपरलेस शासन. 

उदािरि:े 

 पॅन कािम, ड्रायवहिगं लायसफस, वािन RC, गुिपहत्रका, िफम प्रमािपत्र इ. 

 

ब. UMANG (Unified Mobile Application for New-Age Governance) 

पररचय: 

 MeitY आहि National e-Governance Division (NeGD) यांनी हवकहसत केलेले अ ॅप. 

 एकाच मोबाइल अ ॅपमध्ये अनके सरकारी सवेा उपलब्ि. 

मखु्य वहैशष्ट्य:े 

 100+ हविागामंिील 1000+ सवेा. 

 अनके िारतीय िाषामंध्य ेउपलब्ि. 

 कें द्र, राज्य आहि स्थाहनक सेवांसाठी एकच मंच. 

उदािरि:े 

 पॅन-आिार वलंककंग 

 िहवष्ट्यहनवामि हनिी (EPFO) हशल्लक तपासिी 

 पासपोटम सेवा 



 इनकम टॅटस फाइवलंग 

 गॅस बुककंग, हबल िरिे, पेफशन तपशील इ. 

फायदे: 

 सवम सरकारी सेवा एका अ ॅपमध्ये. 

 वेळ आहि श्रमाची बचत. 

 वापरण्यास सुलि आहि बहुिाहषक. 

 

क. इतर मित्त्वाच ेहिहिटल प्लटॅफॉमम 

१. eKranti (राष्ट्रीय ई-शासन योिना 2.0) 

 सवम ई-शासन उपिमांना एकाच चौकटीत आिते. 

 शासनात तंत्रज्ञानाच्या माध्यमातून रूपांतर घिवते. 

२. MyGov प्लटॅफॉमम 

 नागररक सििागासाठी 2014 मध्ये सुरू केलेले ऑनलाइन व्यासपीठ. 

 लोकांना शासन िोरिांवर अहिप्राय देण्याची संिी. 

 िागीदारी आिाररत लोकशािीला प्रोत्सािन. 

३. BHIM अ पॅ (Bharat Interface for Money) 

 UPI (Unified Payments Interface) आिाररत मोबाइल पेमेंट अ ॅप. 

 कॅशलसे व्यविार प्रोत्साहित करते. 

४. eHospital आहि CoWIN 

 eHospital: रुग्िालयांसाठी ऑनलाइन नोंदिी, लॅब ररपोटम आहि वैद्यकीय नोंदी. 

 CoWIN: कोहवि-19 लसीकरिासाठी हिहिटल व्यवस्थापन प्लॅटफॉमम. 

५. GeM (Government e-Marketplace) 

 सरकारी खरेदीसाठी ऑनलाइन पोटमल. 

 खरेदी प्रक्रियेत पारदशमकता आहि कायमक्षमता वाढवते. 

 

५. सरकारी हिहिटल प्लटॅफॉममच ेफायद े

 पारदशमकता: भ्रष्टाचार कमी. 

 कायमक्षमता: सेवा िलद आहि सोप्या. 

 सलुिता: २४x७ सेवा उपलब्ि. 

 खचम बचत: कागदपत्रे आहि कममचारी वेळ वाचतो. 

 नागररक सक्षमीकरि: नागररकांचा सििाग आहि अहिप्राय सुलि. 



६. ई-शासनातील आहिान े

 हिहिटल दरी: ग्रामीि िागात इंटरनेटचा अिाव. 

 िेटा सरुक्षा आहि गोपनीयता प्रश्न. 

 परंपरागत मानहसकता: बदलाचा हवरोि. 

 ताहंत्रक अिोसंरचना: मिबूत प्रिालींची गरि. 

 सायबर िोके: िकॅकंग, िेटा चोरी, क्रफवशंग इ. 

 

७. ई-शासनाच ेिहवष्ट्य 

 AI आहि Chatbots द्वारे तत्काळ नागररक सिाय्यता. 

 Blockchain आिाररत रेकॉर्डसम – सुरहक्षत व छेिछाि-प्रहतरोिक. 

 IoT आहि स्माटम हसटीि. 

 पेपरलसे आहि कॉफटॅटटलसे सवेा. 

 सवम हिहिटल प्लटॅफॉममच ेएकत्रीकरि. 

 

८. साराशं 

 ई-शासनाचा उिेश शासन अहिक स्माटम, पारदशमक आहि नागररक-कें क्रद्रत बनविे आि.े 

 DigiLocker आहि UMANG सारखे प्लॅटफॉमम नागररकांना हिहिटल सक्षमता देतात. 

 कािी आहिाने असली तरी Digital India िारताला हिहिटल राष्ट्र बनवण्याच्या क्रदशेने वेगाने पुढे 

नेत आि.े 

 

९. चचाम प्रश्न 

1. ई-शासनाची मुख्य उक्रिष्ट ेकोिती आिते? 

2. DigiLocker चे वैहशष्ट्ये आहि फायदे स्पष्ट करा. 

3. UMANG अ ॅप नागररकांसाठी सेवा कशा सोप्या करते? 

4. ग्रामीि िारतात ई-शासनासमोरील प्रमुख आहिाने कोिती? 

5. AI आहि Blockchain तंत्रज्ञान शासन सुिारण्यात कसे उपयुक्त ठरू शकते? 

 

१०. सदंिम 

 अहिकृत वेबसाइट: https://www.digilocker.gov.in 

 UMANG अ ॅप: https://web.umang.gov.in 

 Digital India पोटमल: https://digitalindia.gov.in 

 इलेटरॉहनटस आहि माहिती तंत्रज्ञान मंत्रालय (MeitY) अिवाल 

 



Meeting Platforms – Google Meet, Zoom, and Microsoft Teams 

 

Introduction 

What are Online Meeting Platforms? 

 Online or virtual meeting platforms are software applications that enable real-time 

communication through video, audio, and chat over the internet. 

 Used for education, business meetings, webinars, conferences, and online 

collaboration. 

Importance of Meeting Platforms 

 Essential for remote learning, work from home, and global communication. 

 Enable team collaboration, document sharing, and screen sharing. 

 Became vital during the COVID-19 pandemic for continuity of education and work. 

 

Common Features of Online Meeting Platforms 

 Video and Audio Conferencing 

 Screen Sharing (for presentations or demonstrations) 

 Chat / Messaging (text communication during meetings) 

 File Sharing (uploading and sharing documents) 

 Recording (for later review) 

 Breakout Rooms (for group discussions) 

 Security Features (passwords, waiting rooms, encryption) 

 Integration with email, calendar, and productivity tools 

 

1. Google Meet 

Overview 

 Developed by Google, part of Google Workspace (formerly G Suite). 

 Used for online meetings, classes, and video conferencing. 

 Available via web browser and mobile app. 

Key Features 

1. Easy Access: Works directly from a web browser – no installation required. 

2. Integration: Linked with Google Calendar, Gmail, and Google Drive. 

3. Participant Limit: Up to 100 participants (free version) and 500 (paid). 

4. Screen Sharing & Presentation Mode. 
5. Noise Cancellation and Live Captioning support. 

6. Recording option (available in paid plans). 



Advantages 

 Simple and user-friendly interface. 

 High security (Google account authentication). 

 Automatically saves recordings to Google Drive. 

Limitations 

 Limited meeting duration (60 minutes in free version). 

 Some advanced features (like polls, breakout rooms) only in paid plans. 

 

2. Zoom 

Overview 

 Developed by Zoom Video Communications (USA). 

 Widely used for virtual classrooms, webinars, and corporate meetings. 

 Available on all platforms – desktop, web, and mobile. 

Key Features 

1. HD Video & Audio Meetings. 

2. Breakout Rooms for small group discussions. 

3. Virtual Backgrounds and filters. 

4. Screen Sharing and Whiteboard Tools. 

5. Meeting Recording (local or cloud). 

6. Waiting Room & Passcode Protection for security. 

7. Webinar Mode for large audiences (up to 1,000). 

Advantages 

 Stable and high-quality video conferencing. 

 Rich collaboration tools (chat, whiteboard, reactions). 

 Scalable for small to large meetings. 

Limitations 

 Free version limited to 40-minute sessions. 

 Security concerns (Zoombombing incidents in early 2020). 

 Requires installation (not fully browser-based). 

 

3. Microsoft Teams 

Overview 

 Developed by Microsoft as part of Microsoft 365 (Office 365) suite. 

 Combines chat, video meetings, file sharing, and app integration. 

 Designed for corporate collaboration and online learning. 



Key Features 

1. Team Channels for organized communication. 

2. Video and Audio Calls with screen sharing. 

3. Integration with Microsoft Apps (Word, Excel, PowerPoint, OneDrive). 

4. Meeting Recording & Transcripts. 
5. Breakout Rooms and Live Captions. 

6. Chat with Emojis, Mentions, and Threads. 
7. Security: Encrypted data and access control via Microsoft 365. 

Advantages 

 Ideal for organizations already using Microsoft tools. 

 Centralized workspace for collaboration. 

 Works seamlessly with Outlook and SharePoint. 

Limitations 

 Requires Microsoft account sign-in. 

 Interface can be complex for new users. 

 High bandwidth requirement for video calls. 

 

4. Comparison of Google Meet, Zoom, and Microsoft Teams 

Feature 
Google 

Meet 
Zoom Microsoft Teams 

Developer Google Zoom Video Communications Microsoft 

Platform Web & App Web, Desktop, Mobile Web, Desktop, Mobile 

Free Limit 60 min 40 min Unlimited (chat only) 

Participant 

Limit 
100 (free) 100 (free) 100 (free) 

Screen Sharing ✅ ✅ ✅ 

Recording Paid Free/Paid Paid 

Breakout 

Rooms 
Paid ✅ ✅ 

Integration 
Google 

Apps 
External Tools Microsoft 365 

Security High Moderate to High Very High 

 

5. Advantages of Using Meeting Platforms 

 Global Connectivity: Connects people from different locations. 

 Time & Cost Saving: No travel required. 

 Flexibility: Can join from any device. 

 Collaboration: Real-time sharing and teamwork. 

 Recording: For review or absent participants. 

 Environmental Benefit: Reduced paper and travel. 

 



6. Challenges 

 Internet Dependence: Requires strong connection. 

 Privacy & Security Risks: Unauthorized access or recording. 

 Technical Issues: Audio/video lag, hardware compatibility. 

 User Fatigue: “Zoom fatigue” from long virtual sessions. 

 

7. Best Practices for Online Meetings 

1. Test microphone and camera before joining. 

2. Keep microphone muted when not speaking. 

3. Use headphones to avoid echo. 

4. Use a professional background and good lighting. 

5. Record important meetings (with permission). 

6. Follow netiquette – avoid multitasking, stay attentive. 

 

8. Summary 

 Online meeting platforms like Google Meet, Zoom, and Microsoft Teams have 

revolutionized communication, education, and collaboration. 

 Each has unique strengths: 

o Google Meet: Simple and integrated with Google apps. 

o Zoom: Popular and feature-rich for all users. 

o Microsoft Teams: Enterprise-grade collaboration with Office integration. 

 Together, they represent the backbone of remote communication in today’s digital 

world. 

 

9. Discussion Questions 

1. What are the main features of Google Meet? 

2. Compare Zoom and Microsoft Teams. 

3. What are the security measures used in online meetings? 

4. What problems can occur during virtual meetings? 

5. How can students use these platforms effectively in academics? 

 

10. References 

 Official Google Meet: https://meet.google.com 

 Zoom: https://zoom.us 

 Microsoft Teams: https://www.microsoft.com/microsoft-teams 

 Digital Communication Tools – Ministry of Education, India 

 

https://www.microsoft.com/microsoft-teams


मीटटिंग प्लटॅफॉमम – Google Meet, Zoom आणि Microsoft Teams 

 

परिचय 

ऑनलाईन मीटटिंग प्लटॅफॉमम म्हिज ेकाय? 

 ह ेअसे सॉफ्टवअेि अनपु्रयोग (Applications) आहते जे इिंटिनटेच्या माध्यमातनू प्रत्यक्ष वळेेत 

(real-time) 

णहहणिओ, ऑणिओ आणि चटॅद्वािे सिंवाद साधण्याची सणुवधा देतात. 

 वापि: णिक्षि, व्यवसाणयक बठैक, वणेबनाि, कॉन्फिन्स, ऑनलाईन सहकायम इत्यादीसाठी. 

महत्त्व 

 Work from Home आणि Online Learning साठी अत्यावश्यक साधने. 

 टीमवकम , दस्तऐवज िअेटििंग, स्रीन िअेटििंग यासाठी उपयुक्त. 

 COVID-19 महामािी दिम्यान णिक्षि आणि कामकाज सुरू ठेवण्यासाठी महत्त्वाची भूणमका. 

 

ऑनलाईन मीटटिंग प्लटॅफॉममची सामान्य वणैिष्ट्य े

 णहहणिओ आणि ऑणिओ कॉन्फिनन्सिंग 

 स्रीन िअेटििंग (पे्रझेंटेिन ककिं वा िेमो साठी) 

 चॅट / सिंदेिवहन (Messaging) 

 फाईल िअेटििंग 

 िेकॉर्ििंग (बैठक निंति पुन्हा पाहण्यासाठी) 

 ब्रकेआउट रूम्स (गट चचेसाठी) 

 सुिक्षा पयामय: पासविम, वेटटिंग रूम, एनक्ररप्िन 

 ईमले आणि कॅलेंिििी एकत्रीकिि (Integration) 

 

१. Google Meet 

परिचय 

 Google Workspace (पवूी G Suite) चा भाग. 

 ऑनलाईन वगम, बठैका आणि णहहणिओ कॉन्फिन्स साठी वापिले जाते. 

 वबे ब्राउझि व मोबाईल अ पॅ द्वािे वापिता येते. 

मुख्य वणैिष्ट्य े

1. सलुभ वापि: वबे ब्राउझिमधून थेट चालते, इिंस्टॉलेिनची गिज नाही. 

2. इिंरटग्रिेन: Google Calendar, Gmail, Google Drive िी जोिलेले. 



3. सहभागी मयामदा: मोफत आवृत्तीत 100, सिुल्क आवृत्तीत 500 पयिंत. 

4. स्रीन िअेटििंग आणि प्रझेेंटेिन मोि. 

5. Noise Cancellation व Live Captioning सुणवधा. 

6. िेकॉर्ििंग पयामय (सिलु्क आवतृ्तीमध्य)े. 

फायद े

 वापिण्यास सोपे व सुिणक्षत. 

 Google खात्यािी थेट जोिलेले (सुिणक्षत लॉणगन). 

 िेकॉर्ििंग आपोआप Google Drive मध्ये साठवले जाते. 

मयामदा 

 मोफत आवृत्तीत 60 णमणनटािंची वेळ मयामदा. 

 Polls आणि Breakout Rooms सािख्या सुणवधा फक्त सिुल्क आवृत्तीत. 

 

२. Zoom 

परिचय 

 Zoom Video Communications (USA) यािंनी णवकणसत केलेले. 

 ऑनलाईन णिक्षि, वणेबनाि आणि कॉपोिेट मीटटिंग्स साठी वापिले जाते. 

 िेस्कटॉप, वबे, आणि मोबाईल – सवम प्लॅटफॉममवि उपलब्ध. 

मुख्य वणैिष्ट्य े

1. HD णहहणिओ आणि ऑणिओ. 

2. ब्रकेआउट रूम्स – लहान गटािंमध्ये चचाम. 

3. हहच्युमअल पार्श्मभमूी (Backgrounds) व क्रफल्टसम. 

4. स्रीन िअेटििंग आणि हहाईटबोिम साधन. 

5. िेकॉर्ििंग: स्थाणनक ककिं वा क्लाऊिवि. 

6. वटेटिंग रूम आणि पासकोि सिुक्षा. 

7. वणेबनाि मोि: 1,000 पयिंत सहभागींसाठी. 

फायद े

 उच्च दजामचे णहहणिओ/ऑणिओ. 

 सहयोगासाठी (Collaboration) उत्कृष्ट साधने. 

 मोठ्या गटािंसाठी वापिण्यायोग्य. 

मयामदा 

 मोफत आवृत्तीत 40 णमणनटािंची मयामदा. 

 सुिके्षच्या काही नचिंता (2020 मध्ये Zoombombing घटना). 

 ब्राउझिमधून पूिमपिे चालत नाही – सॉफ्टवेअि इिंस्टॉलेिन आवश्यक. 



 

३. Microsoft Teams 

परिचय 

 Microsoft 365 (Office 365) चा भाग. 

 चॅट, णहहणिओ कॉल, फाईल िअेटििंग, आणि अ पॅ इिंरटग्रिेन यािंचा एकणत्रत प्लॅटफॉमम. 

 िैक्षणिक सिंस्थािंसाठी आणि किं पन्यािंसाठी अत्यिंत उपयुक्त. 

मुख्य वणैिष्ट्य े

1. Team Channels: णवषयानुसाि गट तयाि किता येतात. 

2. णहहणिओ व ऑणिओ मीटटिंग्स, स्रीन िअेटििंग सह. 

3. Word, Excel, PowerPoint, OneDrive यािंसािख्या अ ॅप्सिी एकत्रीकिि. 

4. िेकॉर्ििंग आणि Transcript सणुवधा. 

5. ब्रकेआउट रूम्स आणि Live Captions. 

6. चॅटमध्य ेइमोजी, @mentions, थ्रिेेि चचाम. 

7. सुिक्षा: Microsoft 365 अिंतगमत एणन्रप्िन आणि ऍक्सेस णनयिंत्रि. 

फायद े

 Microsoft वापिकत्यािंसाठी सोयीस्कि. 

 सवम काम एकाच रठकािी – ईमेल, फाईल्स, चॅट. 

 Outlook आणि SharePoint िी एकणत्रत. 

मयामदा 

 Microsoft खाते आवश्यक. 

 नवीन वापिकत्यािंसाठी इिंटिफेस थोिा गुिंतागुिंतीचा. 

 णहहणिओ कॉलसाठी उच्च बँिणवड्थ आवश्यक. 

 

४. Google Meet, Zoom आणि Microsoft Teams यािंची तलुना 

वणैिष्ट्य Google Meet Zoom Microsoft Teams 

णवकणसतकताम Google Zoom Communications Microsoft 

प्लटॅफॉमम वेब व अ ॅप िेस्कटॉप, वेब, मोबाईल वेब, िेस्कटॉप, मोबाईल 

मोफत मयामदा 60 णमणनट े 40 णमणनट े चॅटसाठी अमयामद 

सहभागी मयामदा 100 100 100 

स्रीन िअेटििंग ✅ ✅ ✅ 

िेकॉर्ििंग सिुल्क मोफत/सिुल्क सिुल्क 

ब्रकेआउट रूम्स सिुल्क ✅ ✅ 

एकत्रीकिि Google अ ॅप्स बाह्य साधने Microsoft 365 

सुिक्षा उच्च मध्यम-उच्च अत्यिंत उच्च 



 

५. मीटटिंग प्लटॅफॉममच ेफायद े

 जागणतक सिंवाद: जगभिातील लोकािंना जोिते. 

 वळे व खचम बचत. 

 लवणचकता: कुठूनही, कोित्याही उपकििावरून सहभाग. 

 सहकायम: प्रत्यक्ष वेळेत दस्तऐवज िेअटििंग. 

 िेकॉर्ििंग: अनुपणस्थत सदस्यािंसाठी उपयोगी. 

 पयामवििपिूक: प्रवास व कागद वापि कमी. 

 

६. आहहान े

 इिंटिनेट अवलिंणबत्व: णस्थि नेटवकम  आवश्यक. 

 सुिक्षा व गोपनीयता प्रश्न. 

 तािंणत्रक अिचिी: णहहणिओ/ऑणिओ लेग, उपकिि समस्या. 

 थकवा: “Zoom Fatigue” – दीघम ऑनलाईन बैठकींमुळे मानणसक थकवा. 

 

७. ऑनलाईन मीटटिंगसाठी सवोत्तम पद्धती (Best Practices) 

1. मीटटिंगपूवी मायरोफोन व कॅमेिा तपासा. 

2. बोलत नसताना माईक म्यटू ठेवा. 

3. हिेफोन्स वापिा – आवाजातील प्रणतध्वनी कमी होते. 

4. व्यावसाणयक पार्श्मभमूी आणि योग्य प्रकाि वापिा. 

5. महत्त्वाच्या मीटटिंग्सची िेकॉर्ििंग घ्या (पिवानगीसह). 

6. नरेटके्वट (Netiquette) पाळा – मल्टीटानस्किं ग टाळा, लक्षपूवमक िहा. 

 

८. सािािंि 

 Google Meet, Zoom आणि Microsoft Teams यािंनी सिंवाद आणि णिक्षिाची पद्धतच 

बदलली आह.े 

 Google Meet: साधे आणि Google अ ॅप्सिी जोिलेले. 

 Zoom: सवामणधक वापिले जािािे आणि क्रफचि-समृद्ध प्लटॅफॉमम. 

 Microsoft Teams: सिंस्थात्मक सहयोगासाठी सवोत्तम. 

 ह ेसवम प्लॅटफॉमम आजच्या णिणजटल यगुातील सिंवादाच ेआधािस्तिंभ आहते. 

 

९. चचाम प्रश्न 

1. Google Meet ची मुख्य वैणिष्ट्ये कोिती आहते? 



2. Zoom आणि Microsoft Teams यािंची तुलना किा. 

3. ऑनलाईन मीटटिंग्समध्ये सुिक्षा किी िाखली जाते? 

4. आभासी (Virtual) बैठकीदिम्यान कोित्या अिचिी येऊ िकतात? 

5. णवद्याथी ह ेप्लॅटफॉमम णिक्षिात कसे प्रभावीपिे वापरू िकतात? 

 

१०. सिंदभम 

 Google Meet: https://meet.google.com 

 Zoom: https://zoom.us 

 Microsoft Teams: https://www.microsoft.com/microsoft-teams 

 णिक्षि मिंत्रालय, भाित सिकाि – णिणजटल कम्युणनकेिन साधने 

 

https://www.microsoft.com/microsoft-teams


Online Education Tools – MOOCs, LMS, and More 

 

1. Introduction to Online Education 

 Definition: 

Online education is the process of learning using digital platforms and the internet, 

instead of or along with traditional classroom methods. 

 Importance in Modern Education: 
o Flexibility in learning (anytime, anywhere) 

o Affordable and accessible education 

o Wide variety of courses 

o Useful for lifelong learning and skill enhancement 

Example: Students can take courses from IITs or international universities via online 

platforms. 

 

2. MOOCs (Massive Open Online Courses) 

Meaning: 

 MOOC = Massive Open Online Course 
o Massive – Open to a large number of learners 

o Open – Usually free or low-cost 

o Online – Conducted over the internet 

o Course – Structured learning material with videos, quizzes, and assignments 

Key Features: 

 Open enrollment (no entry restrictions) 

 Self-paced or scheduled learning 

 Certificates upon completion 

 Video lectures, readings, and forums for interaction 

Popular MOOC Platforms: 

Platform Description Example Courses 

Coursera Partnered with top universities (e.g., 

Stanford, Yale) 

Data Science, Psychology 

edX Founded by MIT & Harvard Computer Science, Biology 

SWAYAM Indian Govt. initiative (MHRD, AICTE, 

UGC) 

Environmental Studies, 

Economics 

Udemy Open platform for professionals Web Development, 

Marketing 

FutureLearn UK-based Health, Business 

 

 



Advantages of MOOCs: 

 Free or affordable learning 

 Learn from global experts 

 Flexible schedule 

 Wide subject variety 

Limitations: 

 Less personal interaction 

 Requires self-discipline 

 Internet dependency 

 

3. LMS (Learning Management System) 

Meaning: 

A Learning Management System (LMS) is software used by educational institutions and 

organizations to manage, deliver, and track learning activities. 

Functions of an LMS: 

 Course creation and delivery 

 Student enrollment and tracking 

 Assignments and grading 

 Communication tools (chat, forums, announcements) 

 Analytics and reports 

Examples of LMS Platforms: 

LMS Type Features 

Moodle Open-source Customizable, widely used in colleges 

Google Classroom Free by Google Integrated with Google Docs and Drive 

Canvas Commercial Cloud-based, modern UI 

Blackboard Enterprise Advanced analytics, used by universities 

TalentLMS Corporate Skill training and certifications 

Advantages: 

 Centralized management of learning materials 

 Easy communication between teacher and students 

 Assessment and progress tracking 

 Supports blended and online learning 

Limitations: 

 Technical issues if internet is weak 

 Initial training required for users 

 May feel less interactive than physical classrooms 



 

4. Other Online Education Tools 

a) Video Conferencing Tools 

Used for live online classes and discussions. 

Examples: Zoom, Microsoft Teams, Google Meet, Cisco Webex 

b) Content Creation Tools 

For preparing lectures, quizzes, and presentations. 

Examples: Canva (for slides), Kahoot (for quizzes), Prezi (interactive presentations) 

c) Cloud Storage and Collaboration Tools 

Used to share and collaborate on documents. 

Examples: Google Drive, Dropbox, OneDrive 

d) Assessment Tools 

Used for online tests and feedback. 

Examples: Google Forms, Quizizz, Mentimeter 

 

5. Comparison: MOOCs vs LMS 

Feature MOOCs LMS 

Purpose Public learning platform Institutional learning management 

Accessibility Open to all Restricted to enrolled students 

Cost Mostly free Depends on institution 

Interactivity Forums and peer learning Teacher-student direct interaction 

Examples Coursera, edX, SWAYAM Moodle, Google Classroom 

 

6. The Indian Scenario 

 SWAYAM – Official Indian MOOC platform (MHRD initiative) 

 NPTEL – Technical courses from IITs & IISc 

 DIKSHA – Digital platform for school education (NCERT initiative) 

 IGNOU eGyanKosh – Repository of digital study materials 

 

7. Practical Demonstration Ideas (10 mins) 

You can show: 

1. How to enroll in a SWAYAM course? 

2. How to join a class in Google Classroom? 

3. How to create a quiz using Google Forms? 



 

8. Conclusion 

Online education tools like MOOCs and LMS have transformed learning by making it 

accessible, flexible, and engaging. They are essential for future educators and learners in the 

digital era. 

 

9. Suggested Questions for Students 

1. What are MOOCs? Give two examples. 

2. How is an LMS different from a MOOC? 

3. Explain any two advantages of online education. 

4. Name two video conferencing tools used in education. 

5. What is the purpose of the SWAYAM platform? 

 

10. References 

 https://swayam.gov.in 

 https://moodle.org 

 https://www.coursera.org 

 https://www.edx.org 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.coursera.org/


ऑनलाइन शिक्षण साधन े– MOOCs, LMS आशण इतर 

 

१. ऑनलाइन शिक्षणाची ओळख 

अर्थ: 

ऑनलाइन शिक्षण म्हणजे इंटरनेट आशण शिशजटल प्लॅटफॉर्थद्वारे शिकण्याची प्रक्रिया. ह ेपारंपररक 

वर्थशिक्षणासोबत ककंवा स्वतंत्रपण ेवापरले जाऊ िकते. 

र्हत्त्व: 

 कुठेही आशण केव्हाही शिकता येते 

 खचथ कर्ी आशण सहज उपलब्ध 

 शवशवध शवषयांचे शिक्षण 

 आजीवन शिक्षण आशण कौिल्यशवकासासाठी उपयुक्त 

उदाहरण: शवद्यार्ी IIT ककंवा आंतरराष्ट्रीय शवद्यापीठांतील अभ्यासिर् ऑनलाइन घेऊ िकतात. 

 

२. MOOCs (Massive Open Online Courses) 

अर्थ: 

MOOC = Massive Open Online Course 

 Massive (र्ोठ्या प्रर्ाणात) – हजारो शवद्यार्ी एकाच वेळी सहभार्ी होऊ िकतात 

 Open (उघिे) – बहुतेक वेळा र्ोफत ककंवा कर्ी िुल्कात 

 Online (ऑनलाइन) – इंटरनेटवर आधाररत 

 Course (अभ्यासिर्) – शव्हशिओ, वाचनसार्ग्री, चाचण्या, व असाइनर्ेंट्ससह संरशचत अभ्यास 

र्खु्य वशैिष्ट्य:े 

 प्रवेिासाठी कोणतीही र्याथदा नाही 

 स्वतःच्या र्तीने ककंवा शनयोशजत वेळापत्रकानुसार शिक्षण 

 पूणथ केल्यानंतर प्रर्ाणपत्र 

 चचाथसत्रे आशण र्ंचांद्वारे संवाद 

लोकशप्रय MOOC प्लटॅफॉर्थ: 

प्लटॅफॉर्थ वणथन उदाहरण े

Coursera जर्ातील नार्ांक्रकत शवद्यापीठांचे अभ्यासिर् िेटा सायन्स, र्ानसिास्त्र 

edX MIT आशण हावथिथ यांनी स्र्ापन केलेले संर्णकिास्त्र, जीविास्त्र 

SWAYAM भारत सरकारचे व्यासपीठ (MHRD, UGC) पयाथवरणिास्त्र, अर्थिास्त्र 

Udemy व्यावसाशयकांसाठी खुले वेब िेव्हलपर्ेंट, र्ाकेटटंर् 

FutureLearn यूके-आधाररत आरोग्य, व्यवसाय 



फायदे: 

 र्ोफत ककंवा कर्ी िुल्कात शिक्षण 

 जार्शतक तज्ज्ांकिून शिकता येते 

 वेळेची लवशचकता 

 शवशवध शवषयांचा सर्ावेि 

र्याथदा: 

 शिक्षकांिी र्ेट संवाद कर्ी 

 आत्र्शिस्त आवश्यक 

 इंटरनेटवर अवलंशबत्व 

 

३. LMS (Learning Management System) 

अर्थ: 

LMS म्हणजे असे सॉफ्टवेअर जे िैक्षशणक संस्र्ा शिक्षणाचे शनयोजन, शवतरण आशण प्रर्तीचे शनरीक्षण 

करण्यासाठी वापरतात. 

र्खु्य काय:े 

 अभ्यासिर् तयार करणे आशण शवतररत करणे 

 शवद्यार्ी नोंदणी व उपशस्र्ती 

 असाइनर्ेंट्स व र्ूल्यांकन 

 सूचना, चचाथ आशण संदेिवहन 

 प्रर्ती आशण शवशे्लषण अहवाल 

उदाहरण:े 

LMS प्रकार वशैिष्ट्य े

Moodle र्ुक्त स्रोत र्हाशवद्यालयांर्ध्ये सवाथशधक वापरले जाते 

Google Classroom र्ोफत Google Drive व Docs िी एकशत्रत 

Canvas सिुल्क क्लाउि-आधाररत, आधुशनक शिझाइन 

Blackboard व्यावसाशयक र्ोठ्या शवद्यापीठांर्ध्ये वापरले जाते 

TalentLMS कॉपोरेट प्रशिक्षणासाठी प्रर्ाणपत्रांसह प्रशिक्षण 

फायदे: 

 सवथ शिक्षण साशहत्य एका रठकाणी 

 शिक्षक-शवद्यार्ी संवाद सुलभ 

 परीक्षांचे व शनकालांचे व्यवस्र्ापन 

 शर्श्र (blended) शिक्षणास सर्र्थन 

 



र्याथदा: 

 इंटरनेट नसल्यास अिचणी 

 प्रारंभी प्रशिक्षणाची र्रज 

 काहीवेळा कर्ी संवादात्र्क वाटते 

 

४. इतर ऑनलाइन शिक्षण साधन े

(a) शव्हशिओ कॉन्फरनन्सरं् साधन े

र्ेट ऑनलाइन वर्थ घेण्यासाठी. 

उदा.: Zoom, Microsoft Teams, Google Meet, Cisco Webex 

(b) कंटेंट तयार करण्याची साधन े

व्याख्यान,े क्रिझेस, स्लाइड्स तयार करण्यासाठी. 

उदा.: Canva, Kahoot, Prezi 

(c) क्लाउि स्टोरेज व सहयोर् साधन े

दस्तऐवज िेअर आशण सहयोर्ासाठी. 

उदा.: Google Drive, Dropbox, OneDrive 

(d) र्लू्याकंन साधन े

ऑनलाइन चाचण्या आशण अशभप्रायासाठी. 

उदा.: Google Forms, Quizizz, Mentimeter 

 

५. MOOCs आशण LMS र्धील तलुना 

घटक MOOCs LMS 

उद्देि सवाांसाठी खुले शिक्षण संस्र्ात्र्क शिक्षण व्यवस्र्ापन 

प्रविे सवाांसाठी खुला नोंदणीकृत शवद्यार्थयाांसाठी र्याथक्रदत 

खचथ बहुतांि र्ोफत संस्र्ेवर अवलंबून 

सवंाद र्ंचांद्वारे, सहाध्यायी संवाद शिक्षक-शवद्यार्ी र्ेट संवाद 

उदाहरण े Coursera, edX, SWAYAM Moodle, Google Classroom 

 

६. भारतातील ऑनलाइन शिक्षण उपिर् 

 SWAYAM – भारत सरकारचे अशधकृत MOOC प्लॅटफॉर्थ 

 NPTEL – IIT व IISc किून तांशत्रक अभ्यासिर् 

 DIKSHA – िालेय शिक्षक आशण शवद्यार्थयाांसाठी शिशजटल शिक्षण प्लॅटफॉर्थ 



 IGNOU eGyanKosh – शिशजटल अध्ययन साशहत्य संग्रह 

 

७. प्रात्यशक्षक (१० शर्शनटे) 

१. SWAYAM वर अभ्यासिर्ात नोंदणी किी करायची? 

२. Google Classroom र्ध्ये वर्ाथत कसे सहभार्ी व्हायचे? 

३. Google Forms वापरून क्रिझ किी तयार करायची? 

 

८. शनष्ट्कषथ 

MOOCs आशण LMS सारखी ऑनलाइन शिक्षण साधने शिक्षणाला सलुभ, लवशचक आशण आधशुनक 

बनवतात. 

 

९. शवद्यार्थयाांसाठी प्रश्न 

1. MOOCs म्हणजे काय? उदाहरणे द्या. 

2. MOOCs आशण LMS र्ध्ये फरक सांर्ा. 

3. ऑनलाइन शिक्षणाचे दोन फायदे शलहा. 

4. दोन शव्हशिओ कॉन्फरनन्संर् साधनांची नावे द्या. 

5. SWAYAM प्लॅटफॉर्थचा उद्देि काय आह?े 

 

१०. सदंभथ 

 https://swayam.gov.in 

 https://moodle.org 

 https://www.coursera.org 

 https://www.edx.org 

 

https://www.coursera.org/


Unit 3 Emerging Trends 
 

3.1 Introduction to Artificial Intelligence (AI) 

1. What is Artificial Intelligence? 

Definition 

Artificial Intelligence (AI) is the field of computer science that focuses on creating systems 

that can perform tasks that normally require human intelligence. 

Examples of intelligent tasks: 

 Understanding natural language (e.g., voice assistants) 

 Recognizing images (e.g., face unlock) 

 Making decisions (e.g., route planning on Google Maps) 

 Learning patterns from data (e.g., Netflix recommendations) 

Key idea: 

AI ≠ robots. AI is the software, robots are just one application. 

 
2. Brief History & Evolution of AI  

 1950: Alan Turing proposes “Can machines think?” → Turing Test 

 1956: Term “Artificial Intelligence” coined at the Dartmouth Conference 

 1960s–80s: Rule-based systems (expert systems) 

 2000s: Rise of data and computing power 

 2010s–present: Deep learning, self-driving cars, advanced language models 

 
3. Types of AI  

A. Based on Capability 

1. Narrow AI (Weak AI) 
o Designed for one specific task 

o Examples: Siri, spam filters 

2. General AI 
o Machine with intelligence similar to humans 

o Still theoretical 

3. Super AI 
o Intelligence beyond humans 

o Only hypothetical 

B. Based on Functionality 



1. Reactive Machines 
o No memory, only respond to situations 

o Example: IBM Deep Blue (chess) 

2. Limited Memory 
o Learn from past data 

o Example: self-driving cars 

3. Theory of Mind (future) 

4. Self-aware AI (future) 

 
4. Core Branches of AI  

1. Machine Learning (ML) 

 Systems learn from data 

 Types: 

o Supervised Learning: learns from labeled data 

o Unsupervised Learning: finds patterns without labels 

o Reinforcement Learning: learns by trial and error 

2. Deep Learning 

 Subset of ML using neural networks 

 Applications: speech recognition, image identification 

3. Natural Language Processing (NLP) 

 Understanding and generating human language 

 Examples: chatbots, translation 

4. Computer Vision 

 Understanding images and videos 

 Example: medical X-ray analysis 

5. Robotics 

 Physical machines capable of movement and action 

 
5. Real-World Applications of AI  

Daily Life 

 Google Search 

 YouTube/Netflix recommendations 

 Map route optimization 

Healthcare 



 Diagnosis from X-rays, MRI 

 Drug discovery 

Finance 

 Fraud detection 

 Stock market prediction 

Education 

 Personalized learning 

 Automated grading 

Industry & Automation 

 Quality control in factories 

 Warehouse robots (e.g., Amazon) 

 
6. How AI Works (High-Level)  

Basic Steps of Machine Learning 

1. Collect data 

2. Prepare data 

3. Train a model 

4. Test the model 

5. Deploy the model 

Example: Spam Email Detection 

 Collect emails 

 Label as spam / not spam 

 Train algorithm to classify new emails 

 
7. Advantages vs. Challenges of AI  

Advantages 

 Automates repetitive tasks 

 Better accuracy 

 Works 24×7 

 Handles large data faster than humans 

Challenges / Risks 

 Job displacement 

 Bias in AI models 



 Privacy concerns 

 Black-box decision-making (lack of explainability) 

 
8. Future Trends  

 Autonomous vehicles 

 AI-assisted healthcare 

 AI creativity (music, art, writing) 

 Human–AI collaboration in workplaces 

 
9. Summary 

 AI aims to create intelligent machines 

 Machine learning and deep learning power most modern AI 

 AI impacts almost every field 

 Ethical use of AI is critical 

 The future will require AI literacy for all professionals 

3.1 कृत्रिम बुत्रिमत्ता (AI) परिचय 

१. कृत्रिम बुत्रिमत्ता म्हणजे काय?  

व्याख्या 

कृत्रिम बतु्रिमत्ता (AI) म्हणज ेसंगणक व यंिांना मानवी बुत्रिमते्तची आवश्यकता असलेली कामे करण्यास 

सक्षम बनवणारे तंिज्ञान. 

बुत्रिमान कामाांचे उदाहिण: 

 नैसत्रगिक भाषचेा अर्ि समजण े(उदा. voice assistant) 

 त्रचि ओळखण े(उदा. मोबाइलमध्ये face unlock) 

 त्रनणिय घेण े(उदा. Google Maps वरील मागि त्रनवड) 

 डेटामधनू पॅटनि त्रिकण े(उदा. Netflix सचुवण्या) 

मुख्य कल्पना: 

AI म्हणज ेफक्त रोबोट्स नव्ह—ेAI ह ेसॉफ्टवअेर आह;े रोबोट्स ह ेAI चे एक अनपु्रयोग आहते. 

 
२. AI चा इत्रतहास व त्रवकास  

 १९५०: Alan Turing यांचा प्रश्न – "मिीन त्रवचार करू िकतात का?" → Turing Test 



 १९५६: “Artificial Intelligence” हा िब्द प्रर्म वापरला गलेा (Dartmouth Conference) 

 १९६०–८०: त्रनयमाधाररत प्रणाली (Expert Systems) 

 २००० नांति: मोठ्या प्रमाणावर डेटा आत्रण संगणक िक्तीचा त्रवकास 

 २०१० नांति: Deep Learning, स्वयंचत्रलत गाड्या, उन्नत भाषा मॉडेल्स 

 
३. AI चे प्रकाि  

A. क्षमता आधारित प्रकाि 

1. Narrow AI (कमकुवत AI) 

o एकच त्रवत्रिष्ट काम करतो 

o उदा. Siri, spam filters 

2. General AI (सववसाधािण AI) 

o मानवी बतु्रिमत्तसेारखी क्षमता 

o अजनूही संिोधनाच्या पातळीवर 

3. Super AI (अत्रतबुत्रिमान AI) 

o मानवी बतु्रिमत्तपेेक्षा जास्त 

o आज अत्रस्तत्वात नाही 

B. कायवपिती आधारित प्रकाि 

1. Reactive Machines 

o आठवण नसलेली, फक्त त्रस्र्तीनसुार प्रत्रतत्रिया दणेारी 

o उदा. IBM Deep Blue (chess) 

2. Limited Memory AI 

o भतूकाळातील डेटातनू त्रिकणारी 

o उदा. स्वयंचत्रलत गाड्या 

3. Theory of Mind AI (भववष्य) 

4. Self-aware AI (भववष्य) 

 
४. AI चे प्रमुख शाखा  

१. मशीन लत्रनिंग (Machine Learning – ML) 

 डेटा वापरून त्रिकणारी प्रणाली 

 प्रकार: 

o Supervised Learning: लेबल असलेल्या डेटातनू त्रिकणे 



o Unsupervised Learning: लेबल नसलेल्या डेटातनू पॅटनि िोधणे 

o Reinforcement Learning: Trial & error ने त्रिकण े

२. डीप लत्रनिंग (Deep Learning) 

 न्यरूल नेटवर्कसि आधाररत तंि 

 उदा. आवाज ओळखणे, त्रचिांची वगिवारी 

३. नॅचिल लँग्वेज प्रोसेत्रसांग (NLP) 

 मानवी भाषा समजण ेव तयार करणे 

 उदा. चॅटबॉट्स, भाषांतर 

४. कॉम््युटि त्रव्हजन 

 प्रत्रतमा व त्रव्हत्रडओ समजणे 

 उदा. X-ray त्रवशे्लषण 

५. िोबोत्रटक्स 

 हालचाल व काम ेकरणारी भौत्रतक यंिे 

 
५. AI चे प्रत्यक्ष उपयोग  

दैनांत्रदन जीवनात 

 Google Search 

 YouTube/Netflix recommendations 

 नकािांवरील मागिदििन 

आिोग्य के्षिात 

 X-ray, MRI त्रनदान 

 औषध िोध प्रत्रिया 

त्रवत्तीय के्षिात 

 Fraud ओळख 

 माकेट ट्रेंड त्रवशे्लषण 



त्रशक्षण के्षिात 

 Personalized Learning 

 Automatic grading 

उद्योगात 

 फॅर्कटरीमधील Quality control 

 Warehouse robots (उदा. Amazon) 

 
६. AI कसे काम किते?  

Machine Learning कायवप्रवाह: 

1. डेटा गोळा करणे 

2. डेटा स्वच्छ करण/ेतयार करणे 

3. मॉडेल टे्रन करणे 

4. मॉडेल चाचणी करणे 

5. मॉडेल वापरासाठी लाग ूकरणे 

उदा.: Spam Email Detection 

 ईमले गोळा करणे 

 Spam / Not spam असे लेबल लावणे 

 नवीन ईमेल्सची वगिवारी मॉडेलद्वारे 

 
७. AI चे फायदे व आव्हाने  

फायदे: 

 पनुरावतृ्तीची काम ेस्वयंचत्रलत 

 उच्च अचकूता 

 24×7 काम 

 मोठ्या डेटाचा वगेाने त्रवशे्लषण 

आव्हाने / धोके: 

 नोकऱयांवर पररणाम 



 AI मॉडेल्समधील bias 

 गोपनीयता समस्या 

 त्रनणिय प्रत्रियेची पारदििकता नसणे 

 
८. भत्रवष्यातील प्रवाह  

 स्वयंचत्रलत वाहने 

 AI-सहात्रययत आरोग्यसेवा 

 सजिनिील क्षेिात AI (संगीत, कला, लेखन) 

 मानवी–AI सहकायि 

 
९. सािाांश  

 AI चे उत्रिष्ट — बतु्रिमान यंि तयार करणे 

 Machine Learning व Deep Learning ह ेआधतु्रनक AI चे आधार 

 AI चे सवि के्षिांमध्ये मोठे योगदान 

 नैत्रतक व जबाबदार AI आवश्यक 

 भत्रवष्य AI साक्षरतेची मांग वाढवले 

 

 

 

 

 

 

 

 

 

 

 

 

 



3.2 IoT and Cloud Computing 

PART I — INTERNET OF THINGS (IoT) 

1. Introduction to IoT  

Definition 

The Internet of Things (IoT) refers to a network of physical devices (things) embedded 

with sensors, software, and connectivity, enabling them to collect and exchange data. 

Examples 

 Smart home lights & fans 

 Smartwatches & fitness bands 

 Smart refrigerators 

 Industrial sensors 

 Smart agriculture systems 

Key Idea 

IoT = Devices + Sensors + Internet + Data + Automation 

 
2. Components of an IoT System  

1. Sensors/Actuators 
o Sensors measure physical quantities (temperature, motion, humidity) 

o Actuators take action (turn motor ON, adjust temperature) 

2. Connectivity 
o Wi-Fi, Bluetooth, ZigBee, Cellular (4G/5G) 

3. Data Processing 
o Local microcontroller (Arduino, ESP32) 

o Cloud-based processing 

4. User Interface 
o Mobile app 

o Dashboard 

o Web portal 

 
3. How IoT Works?  

1. Sensor collects data 

2. Data sent to microcontroller 

3. Data transmitted to cloud server via internet 

4. Cloud processes/analyzes data 

5. Based on logic → device performs action 

6. User receives notification/control options 



Example: 

Smart AC automatically adjusts temperature based on room conditions. 

 
4. Applications of IoT  

1. Smart Home 

 Smart bulbs, voice-controlled assistants, smart locks 

2. Healthcare 

 Heart-rate monitors 

 Remote patient monitoring 

3. Agriculture (Smart Farming) 

 Soil moisture sensors 

 Automatic irrigation 

4. Industry (Industry 4.0) 

 Machine monitoring 

 Predictive maintenance 

5. Smart Cities 

 Smart parking 

 Traffic management 

 Waste management 

 
5. Advantages & Challenges of IoT  

Advantages 

 Automation 

 Efficiency & accuracy 

 Real-time monitoring 

 Cost savings in long term 

Challenges 

 Security risks 

 Privacy issues 

 High development cost 

 Dependence on internet 

 



 
PART II — CLOUD COMPUTING 

 
1. Introduction to Cloud Computing  

Definition 

Cloud computing is the delivery of computing services (servers, storage, databases, 

networking, software) over the internet, on-demand. 

Example Services 

 Google Drive 

 Amazon Web Services (AWS) 

 Microsoft Azure 

 Dropbox 

 Gmail 

 
2. Characteristics of Cloud Computing  

 On-demand access 

 Scalability 
 Pay-as-you-use model 

 Automatic updates 

 Global accessibility 

 High storage capacity 

 
3. Service Models of Cloud (IaaS, PaaS, SaaS)  

1. IaaS (Infrastructure as a Service) 

Provides virtual machines, storage, networks 

Examples: AWS EC2, Google Compute Engine 

2. PaaS (Platform as a Service) 

Provides development tools and platforms 

Examples: Google App Engine, Heroku 

3. SaaS (Software as a Service) 

Ready-to-use applications online 

Examples: Gmail, Office 365, Zoom 

 
4. Deployment Models  



1. Public Cloud 
o Delivered by third-party providers 

o Example: Google Cloud, AWS 

2. Private Cloud 
o Dedicated for an organization 

o More secure 

3. Hybrid Cloud 
o Combination of public + private clouds 

 
5. Applications of Cloud Computing  

1. Data Storage 

 Google Drive, OneDrive 

2. Web Hosting 

 Website and app hosting on AWS/Azure 

3. Big Data Processing 

 Analyzing large datasets 

4. Streaming Services 

 Netflix, Hotstar 

5. Online Learning 

 Coursera, Udemy, Google Classroom 

 
6. IoT + Cloud Computing = Powerful Combination  

 IoT devices generate huge data 

 Cloud stores, processes, and analyzes this data 

 Enables real-time decisions and automation 

Example: 
Smart agriculture system → sensors send data to cloud → cloud decides irrigation levels. 

 
Summary  

 IoT connects physical devices to the internet for automation & data exchange 

 Cloud computing provides computing resources over the internet 

 IoT and cloud together create scalable, intelligent systems 

 Applications span smart homes, industry, agriculture, healthcare, and more 



3.2 IoT आत्रण Cloud Computing 

भाग I — इांटिनेट ऑफ त्र ांग्स (IoT) 

 
१. IoT म्हणजे काय?  

व्याख्या 

इांटिनेट ऑफ त्र ांग्स (IoT) म्हणजे सेन्ससि, सॉफ्टवेअर आत्रण इटंरनटे कनेत्रर्कटत्रव्हटी असलेली भौत्रतक उपकिणे जी डेटा 

गोळा कितात, शेअि कितात आत्रण एकमेकाांशी सांवाद साधतात. 

उदाहिणे 

 स्माटि होम लाईट्स आत्रण फॅन्स 

 स्माटिवॉच / त्रफटनेस बँड 

 स्माटि त्रिज 

 औद्योत्रगक सेन्ससि 

 स्माटि ितेी प्रणाली 

मुख्य कल्पना 

IoT = विव्हाइस + सेन्ससस + इटंरनेट + िेटा + ऑटोमेशन 

 

२. IoT प्रणालीचे घटक  

1. सेन्ससव / अ ॅक्ययुएटसव 

o सेन्ससि → तापमान, हालचाल, आर्द्िता यासारखी मोजमाप े

o अ ॅर्कच्यएुटसि → मोटर चालू करण,े तापमान त्रनयंत्रित करण े

2. कनेत्रक्टत्रव्हटी 

o Wi-Fi, Bluetooth, ZigBee, 4G/5G 

3. डेटा प्रोसेत्रसांग 

o स्र्ात्रनक कंट्रोलर (Arduino, Raspberry Pi, ESP32) 

o र्कलाउड सव्हिरवर प्रत्रिया 

4. यूजि इांटिफेस 

o मोबाइल अ पॅ 

o वेब डॅिबोडि 

o त्रनयंिण पॅनले 

 

३. IoT कसे काम किते?  



1. सेन्सर डेटा गोळा करतो 

2. डेटा मायिोकंट्रोलरला पाठवला जातो 

3. इटंरनेटद्वारे डेटा र्कलाउडमध्ये पाठवला जातो 

4. र्कलाउड त्याच ेत्रवशे्लषण करते 

5. त्रनणिय/त्रनयमांनसुार त्रडव्हाइस कृती करते 

6. वापरकत्यािला सचूना त्रकंवा त्रनयंिण पयािय त्रमळतो 

उदा.: 

स्माटि AC → खोलीच ेतापमान ओळखनू स्वतः सेत्रटंग बदलतो. 

 

४. IoT चे उपयोग  

१. स्माटव होम 

 स्माटि बल्ब, व्हॉईस कंट्रोल, स्माटि लॉक 

२. आिोग्य के्षि 

 हाटि-रेट मॉत्रनटसि 

 दरूस्र् रुग्ण तपासणी 

३. शेती (Smart Farming) 

 मातीतील आर्द्िता सेन्ससि 

 स्वयंचत्रलत त्रसंचन 

४. उद्योग (Industry 4.0) 

 मिीन मॉत्रनटररंग 

 Predictive maintenance 

५. स्माटव त्रसटी 

 स्माटि पात्रकिं ग 

 टॅ्रत्रफक व्यवस्र्ापन 

 कचरा व्यवस्र्ापन 

 

५. IoT चे फायदे व आव्हाने  

फायदे 

 ऑटोमिेन 



 वेळ व श्रम बचत 

 ररअल-टाईम मॉत्रनटररंग 

 अचकू डेटा त्रवशे्लषण 

आव्हाने 

 सरुक्षा धोके 

 गोपनीयतेचे प्रश्न 

 जास्त खचि 

 इटंरनेटवर अवलंत्रबत्व 

 

 

भाग II — क्लाउड कम््युत्रटांग

 

१. क्लाउड कम््युत्रटांग म्हणजे काय?  

व्याख्या 

र्कलाउड कम््यतु्रटंग म्हणज ेइांटिनेटद्वािे सव्हिर, स्टोरेज, डेटाबेस, नेटवत्रकिं ग आत्रण सॉफ्टवेअर यांसारख्या कम््युत्रटांग सेवा ऑन-

त्रडमाांड स्वरूपात उपलब्ध करून दणे.े 

उदाहिण सेवा 

 Google Drive 

 Amazon Web Services (AWS) 

 Microsoft Azure 

 Dropbox 

 Gmail 

 

२. क्लाउड कम््युत्रटांगची वैत्रशष््टये  

 On-demand सेवा 

 Scalability (गरजेनसुार वाढ/कपात) 

 Pay-as-you-use मॉडेल 

 स्वयांचत्रलत अपडेट्स 

 जगभिातून प्रवेशयोग्य 

 मोठी स्टोिेज क्षमता 



 

३. क्लाउड सेवा मॉडेल (IaaS, PaaS, SaaS)  

१. IaaS — Infrastructure as a Service 

 व्हच्युिअल मिीन, स्टोरेज, नेटवकि  

 उदाहिण: AWS EC2, Google Compute Engine 

२. PaaS — Platform as a Service 

 अ ॅप त्रवकत्रसत करण्यासाठी ्लॅटफॉमि 

 उदाहिण: Google App Engine, Heroku 

३. SaaS — Software as a Service 

 तयार सॉफ्टवेअर इटंरनेटवर वापरण्याची सतु्रवधा 

 उदाहिण: Gmail, Office 365, Zoom 

 

४. क्लाउडचे Deployment मॉडेल  

1. Public Cloud 

o सवािंसाठी उपलब्ध 

o उदा.: AWS, Azure 

2. Private Cloud 

o एखाद्या संस्रे्साठी स्वतंि 

o जास्त सरुक्षा 

3. Hybrid Cloud 

o Public + Private 

o संतुत्रलत सरुत्रक्षतता व लवत्रचकता 

 

५. क्लाउड कम््युत्रटांगचे उपयोग  

१. डेटा स्टोिेज 

 Google Drive, OneDrive 

२. वेब होत्रस्टांग 

 वेबसाइट/अ ॅप होत्रस्टंग 



३. Big Data प्रोसेत्रसांग 

 मोठ्या डेटाचे त्रवशे्लषण 

४. त्रव्हत्रडओ/सांगीत स्रीत्रमांग 

 Netflix, Hotstar 

५. ऑनलाइन त्रशक्षण 

 Coursera, Udemy, Google Classroom 

 

६. IoT + Cloud Computing = सवोत्तम सांयोजन  

 IoT उपकरण ेमोठ्या प्रमाणात डेटा तयार करतात 

 र्कलाउड तो डेटा साठवते, प्रोसेस करते व त्रवशे्लषण करते 

 यामळेु रिअल-टाईम त्रनणवय, ऑटोमेशन िर्कय होते 

उदाहिण: 

स्माटि ितेी → सेन्सर डेटा र्कलाउडला पाठवतो → र्कलाउड त्रसंचन सरुू/बंद करण्याचा त्रनणिय घतेो. 

 

सािाांश  

 IoT म्हणजे वस्तूंना इटंरनेटद्वारे जोडण ेआत्रण ऑटोमेिन साध्य करण े

 Cloud computing म्हणजे इटंरनेटवरून कम््यतु्रटंग सेवा उपलब्ध करण े

 IoT + Cloud एकत्रितपण ेस्माटि, स्केलेबल आत्रण स्वयंचत्रलत प्रणाली तयार करतात 

 उपयोग: स्माटि होम, िेती, आरोग्य, उद्योग, स्माटि त्रसटी 

 

 

 

 

 

 

 

 



3.3 Social Media Apps 

1. Introduction to Social Media  

Definition 

Social media refers to digital platforms that allow users to create, share, and interact with 

content and connect with others. 

Key features 

 User-generated content (photos, videos, text) 

 Real-time communication 

 Communities and groups 

 Sharing and networking 

 Influencer-based content 

 

2. Evolution of Social Media  

 Early 2000s: Orkut, MySpace 

 2004–2010: Facebook, YouTube, Twitter 

 2010–present: Instagram, WhatsApp, Snapchat, TikTok 

 Current trend: Short-form video apps, AI-based recommendations 

Shift: Text → Images → Videos → Reels/Shorts + AI-personalized feeds 

 

3. Types of Social Media Platforms  

1. Social Networking Platforms 

Used for connecting with friends/communities. 

Examples: Facebook, LinkedIn 

2. Messaging Apps 

Real-time communication via chat, voice, video. 

Examples: WhatsApp, Messenger, Telegram 

3. Media Sharing Apps 

Images, videos, reels, creative content. 

Examples: Instagram, Snapchat, TikTok 

4. Microblogging Platforms 



Short posts, news, opinions. 

Examples: Twitter/X, Threads 

5. Discussion Forums 

Topic-based discussions. 

Examples: Reddit, Quora 

6. Video Sharing Platforms 

Long & short videos, tutorials. 

Examples: YouTube, Vimeo 

 

4. Popular Social Media Apps & Their Features  

1. Facebook 

 Profiles, posts, pages, groups 

 Marketplace 

 Events & communities 

 Advertising tools 

2. Instagram 

 Photo/video sharing 

 Stories, Reels 

 Influencer marketing 

 Business profiles 

3. WhatsApp 

 Messaging (text, voice, video) 

 Status updates 

 WhatsApp Business 

 End-to-end encryption 

4. YouTube 

 Video hosting & streaming 

 Monetization (ads, memberships) 

 Tutorials, entertainment, education 

 YouTube Shorts 

5. Twitter/X 

 Microblogging 

 Trending topics & hashtags 



 News + real-time updates 

 Short-form discussions 

6. Snapchat 

 Disappearing messages 

 Filters and AR lenses 

 Streaks 

 Used widely by younger audiences 

7. TikTok 

 Short creative videos 

 AI-based recommendations 

 Viral trends & challenges 

 

5. Impact of Social Media  

Positive Impacts 

1. Communication – connect globally 

2. Education – tutorials, online learning 

3. Marketing – digital advertising, brand building 

4. Awareness – social issues, news 

5. Creativity – photo/video creation tools 

Negative Impacts 

1. Addiction – excessive screen time 

2. Mental health issues – comparison, pressure 

3. Fake news – misinformation 

4. Privacy concerns – data sharing, tracking 

5. Cyberbullying – harassment, trolling 

 

6. Safety Measures for Social Media Users  

 Use strong passwords 

 Enable two-factor authentication (2FA) 

 Check privacy settings regularly 

 Avoid sharing personal details 

 Be cautious about unknown links 

 Report and block abusive accounts 

 Verify information before sharing 

 



7. Role of Social Media in Today’s World  

 Influences trends, opinions, and culture 

 Used in marketing, education, politics 

 Plays a major role in entertainment 

 A key tool for businesses and startups 

 

8. Future Trends in Social Media  

 AI-generated personalized feeds 

 Virtual reality (VR) social spaces 

 Augmented reality (AR) filters and ads 

 More focus on privacy & security 

 Rise of micro-communities and niche platforms 

 

Summary  

 Social media apps allow communication, sharing, and community building 

 Different apps serve different purposes—networking, messaging, videos, discussions 

 Useful for education, marketing, awareness, and creativity 

 Must be used responsibly due to privacy, security, and mental health concerns 

 Social media continues to grow with AI, AR/VR, and personalized content 

 

3.3 सोशल मीत्रडया अ ॅ्स 

१. सोशल मीत्रडया परिचय  

व्याख्या 

सोिल मीत्रडया म्हणजे अिा त्रडत्रजटल ्लटॅफॉम्सव जे वापरकत्यािंना मात्रहती तयाि किण्याची, शेअि किण्याची आत्रण 

इतिाांशी सांवाद साधण्याची सतु्रवधा दतेात. 

मुख्य वैत्रशष््टये 

 वापरकत्यािंनी तयार केलेली सामग्री (फोटो, त्रव्हत्रडओ, मजकूर) 

 तत्काळ (real-time) संवाद 

 समदुाय / ग्रु् स 

 िेअररंग आत्रण नेटवत्रकिं ग 

 इन्फ्लुएन्सर आधाररत सामग्री 

 



२. सोशल मीत्रडयाचा त्रवकास  

 २००० यया सरुुवातीला: Orkut, MySpace 

 २००४–२०१०: Facebook, YouTube, Twitter 

 २०१० नांति: Instagram, WhatsApp, Snapchat, TikTok 

 सध्याचा रेंड: Short videos (Reels/Shorts), AI आधाररत content 

बदल: 

Text → Images → Videos → Short videos → AI-personalized feed 

 

३. सोशल मीत्रडया ्लटॅफॉमवचे प्रकाि  

१. Social Networking Platforms 

त्रमि, नातेवाईक आत्रण समदुायांिी जोडण्यासाठी. 

उदा.: Facebook, LinkedIn 

२. Messaging Apps 

ररअल-टाईम चटॅ, आवाज, त्रव्हत्रडओ संवादासाठी. 

उदा.: WhatsApp, Messenger, Telegram 

३. Media Sharing Apps 

फोटो, त्रव्हत्रडओ, स्टोरीज, रील्स िअेर करण्यासाठी. 

उदा.: Instagram, Snapchat, TikTok 

४. Microblogging Platforms 

लहान पोस्ट, बातम्या, मते िेअर करण्यासाठी. 

उदा.: Twitter/X, Threads 

५. Discussion Forums 

त्रवषयवार चचाि करण्यासाठी. 

उदा.: Reddit, Quora 

६. Video Sharing Platforms 

लांब व छोट्या त्रव्हत्रडओसंाठी. 

उदा.: YouTube, Vimeo 

 



४. लोकत्रप्रय सोशल मीत्रडया अ ॅ्स व त्याांची वैत्रशष््टये 

१. Facebook 

 पोस्ट, पेजेस, ग्रु् स 

 Marketplace 

 इव्हेंट्स 

 जात्रहरात साधन े

२. Instagram 

 फोटो/त्रव्हत्रडओ िेअररंग 

 Stories, Reels 

 Influencer marketing 

 व्यवसाय प्रोफाइल्स 

३. WhatsApp 

 चॅट, आवाज/त्रव्हत्रडओ कॉल 

 Status 

 WhatsApp Business 

 End-to-end encryption 

४. YouTube 

 त्रव्हत्रडओ होत्रस्टंग व त्रस्ट्रत्रमगं 

 कमाई (Ads/Subscriptions) 

 त्रिक्षण, मनोरंजन 

 YouTube Shorts 

५. Twitter/X 

 Microblogging 

 Hashtags, ट्रेंड्स 

 Live updates 

 चचािसि े

६. Snapchat 

 लुप्त होणारे संदिे 

 Filters, AR lenses 

 Streaks 

 तरुणांमध्ये लोकत्रप्रय 



७. TikTok 

 Short creative videos 

 AI आधाररत सचुवण्या 

 Viral trends & challenges 

 

५. सोशल मीत्रडयाचा परिणाम 

सकािात्मक परिणाम 

1. सांवाद: जगभरातील लोकांिी जोडता येते 

2. त्रशक्षण: त्रव्हत्रडओ, ट्यटूोररयल्स 

3. माकेत्रटांग: ब्रँड प्रमोिन 

4. जागरूकता: सामात्रजक प्रश्न, बातम्या 

5. सजवनशीलता: फोटो/त्रव्हत्रडओ एत्रडत्रटंग 

नकािात्मक परिणाम 

1. व्यसन: जास्त स्िीन टाइम 

2. मानत्रसक ताण: तुलना, दडपण 

3. Fake news: चकुीची मात्रहती 

4. गोपनीयता धोके: डेटा टॅ्रत्रकंग 

5. Cyberbullying: ऑनलाईन छळ 

 

६. सोशल मीत्रडया वापिकत्यािंसाठी सुित्रक्षततेचे उपाय 

 मजबतू पासवडि वापरा 

 Two-factor authentication सक्षम करा 

 Privacy settings त्रनयत्रमत तपासा 

 वैयत्रक्तक मात्रहती कमी िेअर करा 

 अनोळखी त्रलंकवर त्रर्कलक करू नका 

 अपमानास्पद अकाउंट Report/Block करा 

 मात्रहती पडताळून मगच िेअर करा 

 

७. आजयया जगातील सोशल मीत्रडयाची भूत्रमका 

 ट्रेंड, मते आत्रण संस्कृती घडवते 

 त्रिक्षण, माकेत्रटंग, राजकारणात वापर 



 मनोरंजनाच ेमोठे साधन 

 व्यवसाय व Startups साठी महत्त्वाच ेमाध्यम 

 

८. सोशल मीत्रडयातील भत्रवष्यातील रेंड  

 AI आधाररत personalized feeds 

 Virtual Reality (VR) सामात्रजक जग 

 AR filters व जात्रहराती 

 उच्च गोपनीयता व सरुक्षा 

 लहान व त्रवत्रिष्ट समदुायांवर आधाररत ्लॅटफॉम्सि 

 

सािाांश  

 सोिल मीत्रडया अ ॅ्स संवाद, िेअररंग आत्रण समदुाय तयार करण्यासाठी उपयकु्त 

 त्रवत्रवध अ ॅ् सच ेत्रवत्रवध उपयोग—नेटवत्रकिं ग, मेसेत्रजंग, त्रव्हत्रडओ, चचाि 

 त्रिक्षण, माकेत्रटंग, जागरूकता यासाठी उपयोगी 

 गोपनीयता, व्यसन आत्रण चकुीच्या मात्रहतीमळेु सावध वापर आवश्यक 

 AI, AR/VR मळेु सोिल मीत्रडया अत्रधक प्रगत होत आह े

 

 

 

 

 

 

 

 

 

  

 

 

 



3.4 Basics of Machine Learning and Data Science 

1. Introduction to Data Science 

What is Data Science? 

Data Science is an interdisciplinary field that uses statistics, programming, and domain 

knowledge to extract meaningful insights from data. 

Why is Data Science important? 

 Helps in decision-making 

 Used in business, healthcare, finance, education, marketing 

 Creates data-driven solutions 

Key Components of Data Science 

1. Data Collection 

2. Data Cleaning 

3. Data Analysis 

4. Data Visualization 

5. Model Building 

6. Decision-making 

 

2. Types of Data 

Based on Nature 

 Structured Data – Tables, rows/columns, spreadsheets 

 Unstructured Data – Images, videos, audio, text 

 Semi-structured Data – JSON, XML 

Based on Category 

 Qualitative Data – descriptive 

 Quantitative Data – numeric (discrete, continuous) 

 

3. Introduction to Machine Learning  

What is Machine Learning? 

Machine Learning (ML) is a subset of AI that enables computers to learn patterns from 

data and make predictions or decisions without being explicitly programmed. 



Why ML? 

 Automates tasks 

 Improves accuracy 

 Learns from experience 

 Handles large datasets 

 

4. Types of Machine Learning 

1. Supervised Learning 

 Model learns from labeled data 

 Example tasks: 

o Classification → spam/not spam, disease prediction 

o Regression → house price prediction 

2. Unsupervised Learning 

 Model learns without labels 

 Finds patterns/groups 

 Example tasks: 

o Clustering → customer segmentation 

o Association → market basket analysis 

3. Reinforcement Learning 

 Learn by trial and error 

 AI agent interacts with environment 

 Example: 

o Game playing 

o Self-driving cars 

 

5. Machine Learning Workflow 

1. Define the problem 

2. Collect data 

3. Clean and preprocess data 
4. Split data (train/test) 

5. Choose model 

6. Train model 

7. Evaluate model 

8. Deploy model 

 



6. Common Algorithms in Machine Learning  

1. Linear Regression 

Predicting continuous values (e.g., salary, house price). 

2. Logistic Regression 

Binary classification (yes/no, spam/not spam). 

3. Decision Trees 

Tree-like model for decisions. 

4. K-Means Clustering 

Grouping similar data points. 

5. K-Nearest Neighbors (KNN) 

Classifies based on nearest data points. 

6. Neural Networks 

Used in deep learning; image/audio recognition. 

 

7. Introduction to Data Visualization  

Why visualize data? 

 Understand patterns 

 Identify trends 

 Easier communication 

Common Visualization Tools 

 Bar chart 

 Line graph 

 Pie chart 

 Histogram 

 Scatter plot 

Tools used 

 Excel 

 Python (Matplotlib, Seaborn) 



 Tableau 

 Power BI 

 

8. Applications of Data Science & ML  

Daily Life 

 Google Maps 

 YouTube recommendations 

 Online shopping suggestions 

Healthcare 

 Disease prediction 

 Medical image analysis 

Finance 

 Fraud detection 

 Credit scoring 

Business 

 Customer segmentation 

 Sales forecasting 

 

9. Challenges in Data Science  

 Poor data quality 

 Need for large datasets 

 Model bias 

 Privacy issues 

 Data security 

 

Summary  

 Data Science focuses on extracting insights from data 

 Machine Learning learns patterns and predicts outcomes 

 Three types of ML: supervised, unsupervised, reinforcement 

 Common ML algorithms: regression, trees, clustering, neural networks 

 Applications are widespread and growing rapidly 

 



3.4 मशीन लर्निंग आणि डटेा सायन्सची मूलभूत माहिती 

१. डेटा सायन्स परिचय  

डेटा सायन्स म्हणजे काय? 

डेटा सायन्स ह ेसंगणक प्रोग्रात्रमगं, सांत्रख्यकी आत्रण त्रवषयज्ञान (domain knowledge) यांचा वापर करून डेटामधून अ वपूणव 

मात्रहती व त्रनष्कर्व काढण्याचे के्षि आह.े 

डेटा सायन्स का महत्त्वाचे? 

 त्रनणिय घणे्यास मदत 

 व्यवसाय, आरोग्य, त्रवत्त, त्रिक्षण, माकेत्रटंगमध्ये वापर 

 डेटा-आधाररत समस्या सोडवण े

डेटा सायन्सचे घटक 

1. डेटा गोळा किणे 

2. डेटा स्वयछ किणे 

3. डेटा त्रवशे्लर्ण 

4. डेटा दृश्यीकिण (Visualization) 

5. मॉडेल तयाि किणे 

6. त्रनणवय घेणे 

 

२. डेटाचे प्रकाि 

स्वरूपानुसाि (Nature-based) 

 सांित्रचत डेटा (Structured Data): टेबल्स, रो- कॉलम, एर्कसेल िीट 

 असांित्रचत डेटा (Unstructured Data): फोटो, त्रव्हत्रडओ, ऑत्रडओ, मजकूर 

 अधव-सांित्रचत डेटा (Semi-Structured): JSON, XML 

शे्रणीवि आधारित (Category-based) 

 गुणात्मक डेटा (Qualitative): वणिनात्मक मात्रहती 

 मािात्मक डेटा (Quantitative): संख्यात्मक डेटा (discrete/continuous) 

 

३. मशीन लत्रनिंग परिचय  

मशीन लत्रनिंग म्हणजे काय? 



मिीन लत्रनिंग (ML) ह ेAI चे एक उपक्षेि आह ेज्यामध्ये संगणक डेटामधून पॅटनव त्रशकतात आत्रण त्यावि आधारित भाकीत 

त्रकां वा त्रनणवय घेतात, तेही प्रोग्राममध्ये स्पष्ट त्रनयम न त्रलत्रहता. 

मशीन लत्रनिंग का आवश्यक? 

 कामे स्वयंचत्रलत करते 

 जास्त अचकूता 

 अनभुवापासनू त्रिकण्याची क्षमता 

 मोठ्या डेटासेट्सची हाताळणी 

 

४. मशीन लत्रनिंगचे प्रकाि 

१. Supervised Learning (लेबल असलेला डेटा) 

 डेटाला आधीच लेबल असते 

 कायि: 

o Classification (वगीकिण): Spam/Not spam, रोग त्रनदान 

o Regression (भाकीत): घराचे त्रकंमत भाकीत 

२. Unsupervised Learning (लेबल नसलेला डेटा) 

 डेटामध्ये लेबल नसते 

 पॅटनि/गट िोधतो 

 कायि: 

o Clustering: ग्राहक गट तयार करण े

o Association: Market basket analysis 

३. Reinforcement Learning (प्रयत्न-चुकीने त्रशकणे) 

 एजंट वातावरणािी संवाद साधतो 

 बत्रक्षसे (Rewards) वापरून त्रिकतो 

 उदा.: 

o गेम खेळण े

o स्वयंचत्रलत गाड्या 

 

५. मशीन लत्रनिंग वकव फ्लो  

1. समस्या परिभात्रर्त किणे 

2. डेटा गोळा किणे 

3. डेटा स्वयछ व पूवव-प्रत्रिया किणे 



4. रेन/टेस्ट डेटामध्ये त्रवभागणे 

5. मॉडेल त्रनवडणे 

6. मॉडेल रेन किणे 

7. मॉडेलचे मूल्याांकन 

8. मॉडेल तैनात (deploy) किणे 

 

६. सामान्य मशीन लत्रनिंग अल्गोरिदम  

१. Linear Regression 

सातत्यपणूि मलू्यांचे भाकीत (उदा. पगार, घराची त्रकंमत). 

२. Logistic Regression 

दोन पयाियांच ेवगीकरण (Yes/No, Spam/Not spam). 

३. Decision Trees 

त्रनणिय घणे्याचे झाडासारखे मॉडेल. 

४. K-Means Clustering 

समान गणुधमि असलेली डेटा पॉईट्ंसचे गट तयार करण.े 

५. K-Nearest Neighbors (KNN) 

जवळच्या डेटा पॉइट्ंसवर आधाररत वगीकरण. 

६. Neural Networks 

डीप लत्रनिंगसाठी वापरले जाते; प्रत्रतमा/आवाज ओळखण्यात प्रभावी. 

 

७. डेटा दृश्यीकिण (Data Visualization) परिचय 

डेटा Visualization का आवश्यक? 

 पॅटनि समजण्यासाठी 

 ट्रेंड िोधण्यासाठी 

 मात्रहती सो्या स्वरूपात सादर करण्यासाठी 

सामान्य charts/graphs 



 Bar chart 

 Line graph 

 Pie chart 

 Histogram 

 Scatter plot 

वापिले जाणािे साधने 

 Excel 

 Python (Matplotlib, Seaborn) 

 Tableau 

 Power BI 

 

८. डेटा सायन्स व मशीन लत्रनिंगचे उपयोग 

दैनांत्रदन जीवनात 

 Google Maps 

 YouTube recommendations 

 Online shopping suggestions 

आिोग्य के्षिात 

 रोगांचे भाकीत 

 एर्कस-रे/स्कॅन त्रवशे्लषण 

त्रवत्त के्षिात 

 Fraud detection 

 Credit scoring 

व्यवसायात 

 Customer segmentation 

 त्रविीचे भाकीत 

 

९. डेटा सायन्समधील आव्हाने  

 त्रनकृष्ट डेटा गणुवत्ता 

 मोठ्या डेटासेटची आवश्यकता 



 Bias असलेली मॉडेल्स 

 गोपनीयता समस्या 

 डेटा सरुक्षा 

 

सािाांश  

 डेटा सायन्स: डेटामधनू मात्रहती िोधण्याची प्रत्रिया 

 मिीन लत्रनिंग: डेटातून पटॅनि त्रिकून भाकीत/त्रनणिय घणे े

 तीन ML प्रकार: supervised, unsupervised, reinforcement 

 सामान्य अल्गोररदम: regression, trees, clustering, neural networks 

 उपयोग त्रवत्रवध क्षेिांमध्ये—आरोग्य, व्यवसाय, त्रिक्षण, तंिज्ञान 

 



Unit 4 IT and Society 
 

4.1 Ethics in IT 

1. Introduction to Ethics in IT 

What is Ethics? 

Ethics refers to the set of moral principles that guide human behaviour — what is right or 

wrong. 

What is IT Ethics? 

IT Ethics refers to the moral rules and guidelines that govern how technology is created, 

used, and managed. 

Why IT Ethics is important? 

 Ensures responsible use of technology 

 Protects privacy and data 

 Maintains trust between users and organisations 

 Prevents misuse of information 

 Promotes fairness and transparency 

 
2. Key Ethical Issues in IT 

1. Privacy 

 Unauthorized access to personal information 

 Tracking user behaviour 

 Selling user data without consent 

2. Data Security 

 Protecting sensitive data from hacking, theft, or loss 

 Using encryption, authentication, and security policies 

3. Intellectual Property Rights (IPR) 

 Copyrights, patents, trademarks 

 Software piracy, illegal downloads 

4. Cybercrime 

 Hacking, phishing, identity theft 

 Financial fraud, malware, ransomware 



5. Digital Divide 

 Unequal access to technology 

 Social and economic inequalities 

6. Misinformation & Fake News 

 Spread of false information 

 Manipulation using social media 

7. AI and Automation Ethics 

 Job displacement due to automation 

 Biased algorithms and unfair decisions 

 
3. Professional Ethics in IT 

Professional responsibilities of IT workers 

 Honesty and transparency 

 Respecting confidentiality 

 Avoiding conflicts of interest 

 Maintaining accuracy of information 

 Reporting unethical practices 

Code of Ethics examples 

 ACM Code of Ethics 

 IEEE Code of Ethics 

Professionals must follow these standards to maintain integrity in the IT industry. 

 
4. Ethical Use of the Internet 

Do's 

 Use licensed software 

 Respect others’ privacy 

 Cite and acknowledge sources 

 Follow website terms and conditions 

 Use strong passwords 

Don’ts 

 Do not spread viruses/malware 

 Do not cyberbully others 

 Do not share fake news 



 Do not access unauthorized systems 

 Do not steal digital content 

 
5. Ethical Issues in Social Media  

 Cyberbullying 

 Online harassment 

 Posting harmful/inappropriate content 

 Data misuse by platforms 

 Addiction and mental health concerns 

 Employee monitoring 

 Digital footprints and long-term impact 

 
6. Legal Aspects Related to IT Ethics  

1. IT Act 2000 (India) 

Covers: 

 Cybercrimes 

 Digital signatures 

 Electronic documents validity 

2. Copyright Act 

Protects creators’ digital content. 

3. GDPR (Global Standard) 

Ensures data privacy, user consent, transparency. 

4. Software Licensing 

 Open-source 

 Freeware 

 Shareware 

 Proprietary software 

Understanding laws helps prevent legal violations. 

 
7. Case Studies  

1. Data Breach Case 

Company mishandles user data → millions affected. 



2. Software Piracy Case 

Student downloads cracked software → legal penalty. 

3. Online Harassment Case 

Cyberbullying leads to mental health issues. 

These help students understand real-world ethical challenges. 

 
8. Best Practices for Ethical Behaviour in IT  

 Follow organizational policies 

 Use technology responsibly 

 Ensure transparency in data collection 

 Respect intellectual property 

 Report unethical/illegal activities 

 Maintain professionalism online and offline 

 Continuous learning about cybersecurity 

 
Summary  

 IT Ethics helps decide what is right or wrong in technology use 

 Covers issues like privacy, security, cybercrime, IPR, social media misuse 

 Professionals must follow ethical codes (ACM/IEEE) 

 IT laws like IT Act 2000 guide correct behaviour 

 Ethical practices build trust, safety, and fairness in the digital world 

4.1 आयटी मधील नैतिकिा (Ethics in IT) 

१. आयटी नैतिकिेचा परिचय 

नैतिकिा (Ethics) म्हणजे काय? 

नैतिकिा म्हणजे योग्य आतण ययोग्य रितनन रिरणािे नैतिक तनयम आतण मल्ये. 

IT Ethics म्हणजे काय? 

IT Ethics म्हणज ेिंत्रज्ञानाचा रापि, तनतमतनिी र व्यरस्थापन कििाना पाळारयाच्या नैतिक तनयमांचे सचं. 

IT Ethics का आरश्यक? 

 िंत्रज्ञानाचा जबाबदारीने वापर सतुनतिि करण े

 गोपनीयिेच ेरक्षण करण े

 वापरकर्तयाांमध्ये तवश्वास तनमााण करण े



 मातहिीचा गरैवापर रोखण े

 न्याय, पारदर्ाकिा आतण सरुतक्षििा तिकवण े

 

२. IT मधील प्रमुख नैतिक मुदे्द  

१. गोपनीयिा (Privacy) 

 वैयतिक मातहिीचा परवानगीतर्वाय वापर 

 वापरकर्तयाांच्या हालचालीच ेटॅ्रतकंग 

 मातहिी तवकण े/ र्ेअर करण े

२. डेटा सिुक्षा (Data Security) 

 संवेदनर्ील मातहिीचे संरक्षण 

 हतॅकंग, डेिा चोरी, मालवेअरतवरोधी उपाय 

 एतन्िप्र्न, ऑथेंतिकेर्न 

३. बौतिक सपंदा हक्क (Intellectual Property Rights – IPR) 

 कॉपीराइि, पेिंि, टे्रडमाका  

 सॉफ्िवेअर पायरसी 

 बेकायदरे्ीर डाउनलोड्स 

४. सायबि गुन्हे (Cybercrime) 

 हतॅकंग 

 तितर्गं 

 ओळख चोरी 

 आतथाक िसवणकू, रॅन्समवेअर 

५. तडतजटल दिी (Digital Divide) 

 िंत्रज्ञान उपलब्धिेिील असमानिा 

 सामातजक-आतथाक अिंर 

६. चुकीची मातहिी / खोट्या बािम्या (Fake News) 

 अप्रमातणि मातहिीचा प्रसार 

 तडतजिल प्लॅििॉमावर तदर्ाभलू 

७. AI आतण Automation नैतिकिा 

 नोकरींवर पररणाम 



 अल्गोररदममधील पक्षपाि (Bias) 

 AI तनणायांची तनष्पक्षिा 

 

३. IT व्यारसातयकांची नैतिक जबाबदािी  

IT Professionals च्या जबाबदाऱ्या 

 प्रामातणकपणा व पारदर्ाकिा 

 गोपनीयिा पाळण े

 तहिसंबंधांचा संघर्ा िाळण े

 योग्य मातहिी दणे े

 चकुीच्या / अनैतिक कृिींची नोंद करण े

नैतिक कोड (Code of Ethics) 

 ACM Code of Ethics 

 IEEE Code of Ethics 

IT क्षेत्राि व्यावसातयकिा तिकवण्यासाठी ह ेकोड महत्त्वाचे आहिे. 

 

४. इटंिनेटचा नैतिक रापि 

किारयाच्या गोष्टी (Do’s) 

 परवानाधारक (licensed) सॉफ्िवेअर वापरा 

 इिरांच्या गोपनीयिेचा आदर करा 

 स्त्रोिांचे योग्य संदभा द्या 

 वेबसाइिचे तनयम पाळा 

 मजबिू पासवडा वापरा 

करू नयेि यशा गोष्टी (Don’ts) 

 व्हायरस / मालवेअर पसरव ूनका 

 सायबरबतुलंग करू नका 

 खोिी मातहिी/िेक न्यजू र्ेअर करू नका 

 अनतधकृि प्रणालीमध्ये प्रवेर् करू नका 

 तडतजिल सामग्री चोरी करू नका 

 



५. सोशल मीतडया मधील नैतिक मुदे्द  

 सायबरबतुलंग 

 ऑनलाइन त्रास / हरॅसमेंि 

 अयोग्य तकंवा अपायकारक पोस्ि्स 

 प्लॅििॉमाद्वारे डेिा गैरवापर 

 सोर्ल मीतडया व्यसन व मानतसक आरोग्यावर पररणाम 

 कमाचारी तनरीक्षण (Employee monitoring) 

 तडतजिल िूितपं्रि्स (Digital footprints) 

 

६. IT नैतिकिेसंबंतधि कायदे 

१. IT Act 2000 (भािि) 

यामध्य ेसमातवष्ट: 

 सायबर गनु्ह े

 तडतजिल स्वाक्षरी 

 इलेक्ट्ट्रॉतनक दस्िऐवजांची वैधिा 

२. कॉपीिाइट ॲक्ट 

तनमाार्तयांच्या तडतजिल सामग्रीचे संरक्षण. 

३. GDPR (Global Data Protection Regulation) 

 वापरकर्तयााची परवानगी 

 डेिा वापरािील पारदर्ाकिा 

 वापरकर्तयााच ेअतधकार 

४. सॉफ्टरेयि पिराना (Software Licensing) 

 ओपन-सोसा 

 फ्रीवेअर 

 र्ेअरवेअर 

 प्रोपायिरी सॉफ्िवेअर 

कायद्यांची मातहिी असण ेवापरकर्तयाांना आतण व्यावसातयकांना सरुतक्षि ठेविे. 

 

७. केस स्टडीज  



१. डेटा चोिी प्रकिण 

कंपनीने मातहिीच ेअयोग्य व्यवस्थापन → लाखो वापरकर्तयाांचा डेिा लीक. 

२. सॉफ्टरेयि पायिसी प्रकिण 

तवद्याथी िॅक सॉफ्िवेअर डाउनलोड → कायदरे्ीर दडं. 

३. ऑनलाइन त्रास प्रकिण 

सायबरबतुलंगमळेु मानतसक आरोग्यावर पररणाम. 

ह ेकेस स्िडीज वास्ितवक आयषु्यािील नतैिक आव्हान ेदाखविाि. 

 

८. IT मधील नैतिक रितननासारी सरोत्तम पििी 

 संस्थेचे तनयम पाळण े

 िंत्रज्ञानाचा जबाबदारीने वापर 

 डेिा गोळा करिाना पारदर्ाकिा 

 बौतिक संपदा हक्ट्कांचा आदर 

 गैरविानाची ििार नोंदवण े

 ऑनलाइन व ऑिलाइन व्यावसातयकिा राखणे 

 सायबर सरुक्षा जागरूकिा वाढवण े

 

सािांश  

 IT Ethics तडतजिल जगाि योग्य-अयोग्य विान ठरविे 

 गोपनीयिा, सरुक्षा, IPR, सायबर गनु्ह ेह ेप्रमखु मदु्द े

 व्यावसातयकांना ACM/IEEE नैतिक कोडच ेपालन आवश्यक 

 IT Act 2000 आतण इिर कायद ेिंत्रज्ञानाच्या सरुतक्षि वापरासाठी महत्त्वाच े

 नैतिक विानामळेु तवश्वास, सरुक्षा आतण न्याय तिकून राहिो 

 

 

 

 

 



4.2 Digital Rights and Responsibilities 

1. Introduction to Digital Citizenship  

What is Digital Citizenship? 

Digital citizenship refers to the responsible and ethical use of technology by individuals. 

Why are Digital Rights and Responsibilities Important? 

 Ensures safe and fair use of digital resources 

 Protects personal privacy and data 

 Helps create a respectful online environment 

 Prevents cybercrimes and digital misuse 

 

2. Digital Rights: Meaning and Importance  

Digital rights are the freedoms and protections that users have while using digital 

technologies. 

Key Digital Rights 

1. Right to Access Information 

Users have the right to access knowledge, digital content, and online services. 

2. Right to Freedom of Expression 

Users can express opinions online as long as they do not violate laws or harm others. 

3. Right to Privacy 

Personal data should be protected from unauthorized access or misuse. 

4. Right to Security 

Users should expect safe platforms, secure transactions, and protection from cyber 

threats. 

5. Right to Digital Education 

Access to digital learning tools, online resources, and digital literacy. 

6. Right to Intellectual Property Protection 

Creators have rights to protect their digital work (copyright, patents, etc.). 



7. Right to Digital Participation 

Ability to participate in online communities, forums, and digital government services. 

 

3. Digital Responsibilities: Meaning and Importance 

Digital responsibilities refer to the duties and obligations users must follow to ensure safe 

and ethical digital use. 

Key Digital Responsibilities 

1. Responsibility to Use Technology Ethically 

Avoid misuse of information, illegal downloads, hacking, or spreading malware. 

2. Responsibility to Protect Personal Data 

Use strong passwords, avoid sharing sensitive information, enable privacy settings. 

3. Responsibility to Verify Information 

Check the authenticity of online content before sharing (avoid fake news). 

4. Responsibility to Respect Others' Rights 

No cyberbullying, harassment, or violating others' privacy. 

5. Responsibility to Follow Laws and Policies 

Respect IT Act 2000, copyright laws, and platform rules. 

6. Responsibility to Report Misuse 

Inform authorities about cybercrimes, fraud, or harmful digital behavior. 

7. Responsibility to Practice Digital Well-being 

Manage screen time, avoid addiction, and maintain healthy digital habits. 

 

4. Areas Where Digital Rights Apply  

 Social media platforms 

 Online banking 

 E-commerce websites 

 Educational platforms 



 Government portals (e-governance) 

 Cloud storage 

 Email and messaging apps 

 

5. Areas Where Digital Responsibilities Are Needed 

1. Communication 

Use respectful language, no hate speech. 

2. Content Creation 

Avoid plagiarism, give proper credit. 

3. Online Behavior 

Be respectful, follow netiquette (internet etiquette). 

4. Cybersecurity Practices 

Update software, use antivirus, avoid suspicious links. 

5. Sharing Information 

Share only necessary and verified information. 

 

6. Key Laws Protecting Digital Rights  

1. IT Act 2000 (India) 

Covers cybercrimes, digital signatures, and electronic records. 

2. Copyright Act 

Protects digital media like videos, photos, and software. 

3. GDPR (International Standard) 

Ensures data privacy, user consent, and transparency. 

4. Cybersecurity Policies 

Rules for securing digital data and infrastructure. 

 



7. Case Studies 

1. Privacy Violation Case 

An app collects user data without permission → violation of digital rights. 

2. Cyberbullying Case 

A student harasses another online → breach of digital responsibility. 

3. Fake News Case 

False information spreads on social media → social harm. 

 

8. Best Practices for Good Digital Citizenship  

 Think before posting 

 Respect online communities 

 Use secure and legal digital tools 

 Protect your digital identity 

 Follow digital etiquette 

 Promote positive online behavior 

 Stay informed about cyber laws 

 

Summary  

 Digital rights protect users’ freedom, privacy, and security. 

 Digital responsibilities ensure ethical behavior online. 

 Both are essential for safe, respectful, and effective digital participation. 

 Understanding rights and responsibilities helps avoid cybercrimes, misuse, and digital 

conflicts. 

4.2 डिजिटल हक्क आणि िबाबदाऱ्या 

१. तडतजटल नागरिकत्र (Digital Citizenship) परिचय  

तडतजटल नागरिकत्र म्हणजे काय? 

तडतजिल नागररकर्तव म्हणज ेिंत्रज्ञानाचा जबाबदािीने, सिुतक्षि र नैतिक पििीने रापि करण.े 

तडतजटल हक्क आतण जबाबदाऱ्या का महत्त्राच्या? 

 सरुतक्षि आतण न्याय्य तडतजिल वािावरण तनमााण होिे 



 वैयतिक डेिा आतण गोपनीयिा जपली जािे 

 तडतजिल प्लॅििॉमावर आदरयिु विान वाढिे 

 सायबर गनु्ह ेआतण गैरवापर कमी होिो 

 

२. तडतजटल हक्क (Digital Rights): यथतन आतण महत्त्र  

तडतजिल हक्ट्क म्हणज ेरापिकत्याांना िंत्रज्ञान रापििाना तमळणािी स्रािंत्र्ये आतण कायदेशीि सिंक्षण. 

मुख्य तडतजटल हक्क 

१. मातहिी तमळण्याचा हक्क (Right to Access Information) 

वापरकर्तयाांना ऑनलाइन मातहिी, ज्ञान आतण सेवा तमळण्याचा हक्ट्क आह.े 

२. यतभव्यक्ती स्रािंत्र्य (Right to Freedom of Expression) 

कायद्यांच ेपालन करून वापरकिाा आपली मिे ऑनलाइन व्यि करू र्किो. 

३. गोपनीयिेचा हक्क (Right to Privacy) 

वैयतिक डेिा अनतधकृिपण ेवापरला तकंवा र्ेअर केला जाऊ नये. 

४. सिुतक्षििेचा हक्क (Right to Security) 

सरुतक्षि वेबसाइि्स, सरुतक्षि व्यवहार आतण सायबर हल्ल्यांपासनू संरक्षण तमळण.े 

५. तडतजटल तशक्षणाचा हक्क (Right to Digital Education) 

तडतजिल साधनांद्वारे तर्कण्याच्या संधी तमळण.े 

६. बौतिक सपंदा सिंक्षणाचा हक्क (Right to Intellectual Property Protection) 

तनमाार्तयांच ेतडतजिल काया कॉपीराइि, पेिंि इर्तयादी कायद्याने संरतक्षि. 

७. तडतजटल सहभागाचा हक्क (Right to Digital Participation) 

ऑनलाइन समदुाय, िोरम, ई-गव्हनान्स सेवांमध्ये सहभागी होण्याचा अतधकार. 

 

३. तडतजटल जबाबदाऱ्या (Digital Responsibilities): यथतन आतण गिज  

तडतजिल जबाबदाऱ्या म्हणज ेतडतजटल जगाि रापिकत्याांनी पाळारयाच्या कितनव्यांची मातलका. 



मुख्य तडतजटल जबाबदाऱ्या 

१. िंत्रज्ञानाचा नैतिक रापि 

हतॅकंग, पायरसी, बेकायदरे्ीर डाउनलोड, चकुीची मातहिी पसरवण ेिाळण.े 

२. रैयतक्तक डेटाचे सिंक्षण 

मजबिू पासवडा वापरण,े गोपनीयिा सेतिंग्ज सक्षम करण,े संवेदनर्ील मातहिी र्ेअर न करण.े 

३. मातहिीची सत्यिा िपासणे 

िेक न्यजू िाळण ेआतण र्ेअर करण्यापवूी पडिाळणी करण.े 

४. इििांच्या हक्कांचा आदि किणे 

सायबरबतुलंग, ऑनलाइन त्रास, गोपनीयिा भंग करण ेिाळण.े 

५. कायदे र तनयमांचे पालन 

IT Act 2000, Copyright कायद ेआतण प्लॅििॉमाच्या तनयमांचे पालन. 

६. तडतजटल गैिरितननाची िक्राि किणे 

सायबरिाइम, िसवणकू, त्रास तकंवा हतॅकंगची मातहिी दणे.े 

७. तडतजटल आिोग्य/क्याण जपणे 

स्िीन िाइम तनयंतत्रि ठेवण,े व्यसन िाळण,े सरुतक्षि सवयी अगंीकारण.े 

 

४. तडतजटल हक्क कुरे लागल होिाि?  

 सोर्ल मीतडया 

 ऑनलाइन बँतकंग 

 ई-कॉमसा वेबसाईि्स 

 तर्क्षण प्लॅििॉमा 

 सरकारी पोिाल्स (ई-गव्हनान्स) 

 क्ट्लाउड स्िोरेज 

 ई-मेल आतण मेसेतजंग अ ॅप्स 

 

५. तडतजटल जबाबदाऱ्या कुरे आरश्यक आहेि?  



१. ऑनलाइन सरंाद (Communication) 

सभ्य भार्ा वापरण,े द्वरे्यिु भार्ण िाळण.े 

२. सामग्री तनतमतनिी (Content Creation) 

प्लॅतजअररझम िाळण,े स्त्रोिांना श्रेय दणे.े 

३. ऑनलाइन रितनन (Online Behavior) 

नेतिक्ट्वेि पाळण,े आदरयिु विान ठेवण.े 

४. सायबि सिुक्षा पििी (Cybersecurity Practices) 

सॉफ्िवेअर अपडेि ठेवणे, अिँीव्हायरस वापरण,े संर्यास्पद तलंक िाळण.े 

५. मातहिी शेयरिंग (Information Sharing) 

िि आवश्यक आतण सर्तयातपि मातहिीच र्ेअर करण.े 

 

६. तडतजटल हक्कांचे संिक्षण किणािे प्रमुख कायदे  

१. IT Act 2000 (भािि) 

 सायबर गनु्ह े

 तडतजिल स्वाक्षऱ्या 

 इलेक्ट्ट्रॉतनक नोंदींची वैधिा 

२. Copyright Act 

तडतजिल मीतडया, िोिो, तव्हडीओ, सॉफ्िवेअरचे संरक्षण. 

३. GDPR (आिंििाष्ट्रीय तनयम) 

 डेिा गोपनीयिा 

 वापरकर्तयााची परवानगी (Consent) 

 पारदर्ाकिा 

४. सायबि सिुक्षा धोिणे 

तडतजिल डेिा आतण नेिवका  सरुतक्षि ठेवण्यासाठी तनयम. 

 



७. केस स्टडीज 

१. गोपनीयिा भंग (Privacy Violation) 

अ ॅप वापरकर्तयाांची डेिा परवानगीतर्वाय गोळा करिे → तडतजिल हक्ट्कांचा भगं. 

२. सायबिबतुलगं प्रकिण 

तवद्यार्थयााला ऑनलाइन त्रास → तडतजिल जबाबदारीच ेउल्लंघन. 

३. फेक न्यलज प्रकिण 

सोर्ल मीतडयावर चकुीची मातहिी पसरून समाजाि गोंधळ तनमााण. 

 

८. चांग्या तडतजटल नागरिकिेसारी सरोत्तम पििी  

 पोस्ि करण्यापवूी तवचार करा 

 आदरयिु ऑनलाइन विान ठेवा 

 सरुतक्षि आतण कायदरे्ीर तडतजिल साधने वापरा 

 आपली तडतजिल ओळख सरुतक्षि ठेवा 

 तडतजिल तर्ष्टाचार (netiquette) पाळा 

 सायबर कायद्यांची मातहिी ठेवा 

 सकारार्तमक तडतजिल वािावरण ियार करा 

 

सािांश 

 तडतजिल हक्ट्क वापरकर्तयाांना स्वािंत्र्य, सरुक्षा आतण गोपनीयिा दिेाि. 

 तडतजिल जबाबदाऱ्या सरुतक्षि आतण नैतिक ऑनलाइन विान सतुनतिि करिाि. 

 दोन्ही एकत्र तमळून सरुतक्षि, न्याय्य आतण जागरूक तडतजिल समाज ियार करिाि. 

 तडतजिल नागररकांनी कायद,े तनयम आतण नैतिकिा पाळण ेअर्तयंि आवश्यक आह.े 

 

 

 

 

 

 



4.3 Cyber Security Basics 

1. Introduction to Cyber Security  

What is Cyber Security? 

Cyber security refers to the protection of computers, networks, data, and digital systems 

from unauthorized access, attacks, or damage. 

Why Cyber Security is important? 

 Protects personal and organizational data 

 Prevents financial loss 

 Maintains privacy and trust 

 Ensures smooth functioning of systems 

 Protects against cybercrimes 

 

2. Common Cyber Threats  

1. Malware 

Malicious software designed to harm systems. 

Types include: 

 Virus 

 Worm 

 Trojan 

 Ransomware 

 Spyware 

2. Phishing 

Fake emails/messages used to steal personal information. 

3. Hacking 

Unauthorized access to systems or networks. 

4. Denial of Service (DoS) Attacks 

Overflowing a server with traffic to make it unavailable. 

5. Man-in-the-Middle Attack (MITM) 

Attacker intercepts communication between two people. 

6. Social Engineering 



Manipulating people into giving confidential information. 

 

3. Cyber Security Concepts 

1. CIA Triad 

The core principles of cyber security: 

 Confidentiality – data should be accessible only to authorized users 

 Integrity – data should not be altered 

 Availability – systems must be accessible when needed 

2. Authentication 

Verifying a user’s identity (password, PIN, biometrics). 

3. Authorization 

Giving permission to access resources. 

4. Encryption 

Converting data into unreadable form to protect it. 

5. Firewall 

A security system that monitors and controls network traffic. 

 

4. Types of Hackers 

1. White Hat Hackers 

Ethical hackers who help improve security. 

2. Black Hat Hackers 

Criminal hackers who attack systems. 

3. Grey Hat Hackers 

Intermediate — not always malicious, but unauthorized. 

 

5. Cyber Security Tools and Techniques  



1. Antivirus Software 

Protects systems from malware. 

2. Firewalls 

Block unauthorized access. 

3. Multi-Factor Authentication (MFA) 

More than one verification method (password + OTP). 

4. Intrusion Detection System (IDS) 

Detects suspicious activities. 

5. Virtual Private Network (VPN) 

Provides secure and encrypted internet connection. 

6. Data Backup 

Copies of data stored safely for recovery. 

 

6. Safe Internet Practices  

 Use strong, unique passwords 

 Do not click unknown links 

 Avoid downloading from untrusted sites 

 Keep your software updated 

 Use secure networks (avoid public Wi-Fi) 

 Enable antivirus and firewall 

 Be cautious on social media 

 Check website security (https://) 

 

7. Cyber Laws and Regulations  

1. IT Act 2000 (India) 

Covers: 

 Cybercrimes 

 Digital signatures 

 Electronic records 

2. GDPR (Global rule) 



For data privacy and protection. 

3. Copyright Laws 

Protect digital content and intellectual property. 

 

8. Case Studies  

1. Ransomware Attack 

Organisation's data locked → ransom demanded. 

2. Phishing Case 

User enters bank details in fake email → money stolen. 

3. Data Breach Case 

Company database hacked → millions affected. 

 

Summary  

 Cyber security protects data, systems, and networks 

 Threats include malware, phishing, hacking, DoS, MITM 

 CIA triad is the foundation: Confidentiality, Integrity, Availability 

 Tools: antivirus, firewall, MFA, VPN 

 Safe online practices are essential to stay protected 

4.3 सायबर सुरक्षा – मूलभूत संकल्पना 

१. सायबि सुिक्षा परिचय 

सायबि सिुक्षा म्हणजे काय? 

सायबर सरुक्षा म्हणजे कॉम््युटि, नेटरकतन , डेटा आतण तडतजटल प्रणालींचे यनतधकृि प्ररेश, ह्ले आतण नुकसानापासलन 

सिंक्षण करण.े 

सायबि सिुक्षा का महत्त्राची? 

 वैयतिक आतण संस्थार्तमक डेिा सरुतक्षि ठेविे 

 आतथाक नकुसान िाळिे 

 गोपनीयिा आतण तवश्वास जपिे 

 प्रणाली योग्यररर्तया कायारि ठेविे 



 सायबर गनु््ांपासनू संरक्षण करिे 

 

२. सामान्य सायबि धोके 

१. मालरेयि (Malware) 

हानी करण्यासाठी ियार केलेले दषु्ट सॉफ्िवेअर. 

प्रकार: 

 व्हायरस 

 वमा 

 ट्रोजन 

 रॅन्समवेअर 

 स्पायवेअर 

२. तफतशंग (Phishing) 

बनावि ई-मेल/मेसेज पाठवनू वैयतिक मातहिी चोरण.े 

३. हॅतकंग (Hacking) 

तसस्िम तकंवा निेवका मध्ये अनतधकृि प्रवेर् करण.े 

४. Denial of Service (DoS) Attack 

सव्हारवर जास्ि टॅ्रतिक पाठवनू र्तयाला बंद पाडण.े 

५. Man-in-the-Middle (MITM) Attack 

दोन लोकांच्या संभार्णाि तिसरा हल्लेखोर मध्येच डेिा अडविो. 

६. सोशल इतंजतनयरिंग (Social Engineering) 

लोकांना िसवनू र्तयांच्याकडून गोपनीय मातहिी तमळवण.े 

 

३. सायबि सुिक्षा संक्पना 

१. CIA रायड (CIA Triad) 

सायबर सरुक्षचेे िीन मलूभिू ित्त्वे: 



 Confidentiality (गोपनीयिा) – डेिा िि अतधकृि व्यिींनाच उपलब्ध 

 Integrity (यखंडिा) – डेिा चकुीचा बदलला जाऊ नये 

 Availability (उपलब्धिा) – प्रणाली आतण डेिा वेळेवर उपलब्ध असणे 

२. Authentication (ओळख पडिाळणी) 

पासवडा, PIN, बायोमेतट्रक्ट्स वापरून वापरकर्तयााची ओळख िपासण.े 

३. Authorization (पिरानगी) 

वापरकर्तयााला तवतर्ष्ट संसाधनांवर प्रवेर् दणे.े 

४. Encryption (गुप्तीकिण) 

डेिाला अपठनीय स्वरूपाि बदलून संरक्षण करण.े 

५. Firewall (फायिरॉल) 

नेिवका  टॅ्रतिक तनयंतत्रि करणारी सरुक्षा तभंि. 

 

४. हकॅसतनचे प्रकाि 

१. White Hat Hackers (नैतिक हॅकसतन) 

सरुक्षा सधुारण्यासाठी कायदरे्ीर हतॅकंग करिाि. 

२. Black Hat Hackers (गैिकायदेशीि हकॅसतन) 

गनु्हगेारी हिेूसाठी प्रणालीवर हल्ले करिाि. 

३. Grey Hat Hackers 

ना पणूापण ेचांगले, ना पणूापण ेवाईि — परंि ुपरवानगीतर्वाय हतॅकंग करिाि. 

 

५. सायबि सुिक्षा साधने आतण िंते्र  

१. Antivirus Software (यँटीव्हायिस सॉफ्टरेयि) 

मालवेअरपासनू संरक्षण करिे. 

२. Firewalls (फायिरॉल) 



अनतधकृि प्रवेर् थांबविे. 

३. Multi-Factor Authentication (MFA) 

ओळख पडिाळणीसाठी एकापेक्षा अतधक पििी (उदा. पासवडा + OTP). 

४. Intrusion Detection System (IDS) 

संर्यास्पद कृिी ओळखिे. 

५. VPN (Virtual Private Network) 

सरुतक्षि आतण एतन्िप्िेड इिंरनिे कनेक्ट्र्न दिेे. 

६. Data Backup (डेटा बॅकयप) 

डेिाची सरुतक्षि प्रि साठवनू डेिा हरवण्यापासनू संरक्षण. 

 

६. सुितक्षि इटंिनेट रापि पििी  

 मजबिू आतण वेगवेगळे पासवडा वापरा 

 अज्ञाि तलंक्ट्सवर तक्ट्लक करू नका 

 अतवश्वसनीय वेबसाइि्सवरून डाउनलोड करू नका 

 सॉफ्िवेअर तनयतमि अपडेि ठेवा 

 सावाजतनक Wi-Fi िाळा 

 अिँीव्हायरस आतण िायरवॉल सक्षम ठेवा 

 सोर्ल मीतडयावर सावधतगरी बाळगा 

 “https://” असलेली सरुतक्षि साइि वापरा 

 

७. सायबि कायदे आतण तनयम  

१. IT Act 2000 (भािि) 

 सायबर गनु्ह े

 तडतजिल स्वाक्षरी 

 इलेक्ट्ट्रॉतनक नोंदींची वैधिा 

२. GDPR 

जागतिक डेिा गोपनीयिा तनयम. 



३. Copyright Laws 

तडतजिल कंिेंि आतण बौतिक संपदा संरक्षण. 

 

८. केस स्टडीज 

१. िॅन्समरेयि ह्ला 

संस्थेचा डेिा लॉक → खंडणीची मागणी. 

२. तफतशंग ह्ला 

बनावि ई-मेल → बँक मातहिी चोरली जािे. 

३. डेटा उ्लंघन (Data Breach) 

कंपनीचा डेिाबेस हकॅ → लाखो लोकांचा डेिा लीक. 

 

सािांश  

 सायबर सरुक्षा म्हणजे प्रणाली, नेिवका  आतण डेिाच ेसंरक्षण 

 प्रमखु धोके: मालवेअर, तितर्ंग, हतॅकंग, DoS, MITM 

 सायबर सरुक्षचेा पाया: CIA तत्रकोण 

 महर्तवाची साधने: अिँीव्हायरस, िायरवॉल, MFA, VPN 

 सरुतक्षि इिंरनेि वापर हा सवााि आवश्यक संरक्षणाचा मागा 

 

 

 

 

 

 

 

  

 



4.4 Cyber Security in Social Media 

1. Introduction  

What is Social Media Cyber Security? 

Cyber security in social media refers to the protection of user accounts, personal data, and 

online identity from cyber threats on platforms like Facebook, Instagram, Twitter, 

WhatsApp, Snapchat, and YouTube. 

Why it is important? 

 Social media contains sensitive personal data 

 High chances of cyberbullying, identity theft, and scams 

 Prevents misuse of photos, videos, and posts 

 Protects digital reputation 

 Ensures safe communication 

 

2. Common Cyber Threats on Social Media  

1. Phishing Scams 

Fake links or messages trick users to reveal passwords or banking details. 

2. Identity Theft 

Hackers create fake profiles using someone’s photos or personal data. 

3. Social Engineering 

Manipulating users through trust to reveal sensitive information. 

4. Cyberbullying and Harassment 

Sending threatening, insulting, or abusive messages. 

5. Account Hacking 

Unauthorized access to social media accounts. 

6. Malware Links 

Clicking harmful links that install malware on devices. 

7. Catfishing 

Creating fake online identities to deceive others. 



8. Impersonation 

Pretending to be someone else for fraud or manipulation. 

 

3. Privacy and Security Settings 

Important privacy settings every user should know: 

 Two-factor authentication (2FA) 

 Strong password usage 

 Setting profiles to private 

 Controlling who can view posts 

 Blocking unknown users 

 Reviewing tag settings 

 Checking login alerts and active session history 

 Restricting app permissions 

 

4. Best Practices for Safe Social Media Use  

1. Use strong and unique passwords 

Avoid common passwords; combine letters, numbers, and symbols. 

2. Enable Two-Factor Authentication (2FA) 

Adds an extra security layer. 

3. Think before posting 

Avoid sharing: 

 Personal address 

 Phone numbers 

 Financial details 

 Sensitive photos 

4. Avoid unknown friend requests 

Only connect with trusted people. 

5. Verify sources before sharing 

Avoid spreading fake news or misinformation. 

6. Logout after use (especially on shared devices) 



7. Avoid public Wi-Fi for accessing social media accounts 

8. Regularly update your apps and devices 

 

5. Social Media Cyber Laws and Regulations  

1. IT Act 2000 (India) 

Covers: 

 Hacking 

 Identity theft 

 Cyber harassment 

2. IT Rules 2021 (India) 

 Regulates social media companies 

 Requires grievance redressal 

 Ensures user privacy and accountability 

3. Copyright Laws 

Protects photos, videos, and digital content from theft. 

4. Data Protection Laws (GDPR-like laws) 

Protect user data, consent, and transparency. 

 

6. Case Studies  

1. Celebrity Social Media Account Hacked 

Caused misinformation and reputation damage. 

2. Student Cyberbullying Case 

Excessive harassment leading to mental stress. 

3. Phishing Scam via Instagram 

User entered details on a fake login page — account stolen. 

4. Fake Job Offers via Social Media 

Used to steal money or personal information. 



 

7. How to Report Cyber Issues on Social Media 

1. Report abuse options on platforms 

 Report post, comment, or user 

 Block the offender 

 Mute or restrict them 

2. National Cyber Crime Portal (India) 

Users can report: 

 Cyberbullying 

 Harassment 

 Financial fraud 

 Identity theft 

3. Contact platform support teams 

Facebook/Instagram/Twitter support for account recovery. 

 

8. Summary  

 Social media security is essential to protect identity, privacy, and reputation 

 Common threats: phishing, hacking, cyberbullying, impersonation 

 Safety relies on strong passwords, privacy settings, and cautious sharing 

 Cyber laws like IT Act 2000 and IT Rules 2021 protect users 

 Users must stay alert and practice digital hygiene 

4.4 सोशल मीतडयािील सायबि सुिक्षा 

१. परिचय 

सोशल मीतडया सायबि सिुक्षा म्हणजे काय? 

सोर्ल मीतडयावर (Facebook, Instagram, WhatsApp, Twitter, Snapchat, YouTube) रापिकत्याांचे खािे, 

रैयतक्तक मातहिी आतण तडतजटल ओळख सायबि धोकेपासलन सिुतक्षि रेरणे म्हणजे सोर्ल मीतडया सायबर सरुक्षा. 

हे का महत्त्राचे? 

 सोर्ल मीतडयावर खपू वैयतिक मातहिी असिे 

 सायबरबतुलंग, आयडेंतििी चोरी आतण िसवणकू होण्याची र्क्ट्यिा जास्ि 

 िोिो, तव्हतडओ आतण पोस्िचा गैरवापर होऊ र्किो 



 तडतजिल प्रतिमा (Online Reputation) सरुतक्षि राहिे 

 सरुतक्षि आतण जबाबदार संवाद वाढिो 

 

२. सोशल मीतडयारिील सामान्य सायबि धोके 

१. तफतशंग स्कॅम्स (Phishing) 

बनावि तलंक्ट्स/मसेेजद्वारे पासवडा, बँक मातहिी चोरण.े 

२. आयडेंतटटी थेफ्ट (Identity Theft) 

एखाद्याचे िोिो तकंवा मातहिी वापरून खोिे प्रोिाईल बनवण.े 

३. सोशल इतंजतनयरिंग (Social Engineering) 

वापरकर्तयाांना िसवनू गपु्त मातहिी तमळवण.े 

४. सायबिबतुलगं आतण ऑनलाइन त्रास (Harassment) 

धमकी दणे,े अपमानकारक तिप्पणी करण.े 

५. यकाउंट हॅतकंग 

सोर्ल मीतडया खार्तयांमध्ये अनतधकृि प्रवेर् करण.े 

६. मालरेयि तलंक्स 

हानीकारक तलंक्ट्सवर तक्ट्लक केल्यास तडव्हाइस संितमि होण.े 

७. कॅटतफतशंग (Catfishing) 

खोिी ओळख वापरून लोकांना िसवण.े 

८. इम्पसोनेशन (Impersonation) 

एखाद्या दसुऱ्या व्यिीचे रूप धारण करण.े 

 

३. गोपनीयिा आतण सुिक्षा सेतटंग्ज  

महत्राच्या सोशल मीतडया सिुक्षा सेतटंग्ज: 



 दोन पािळीची प्रमाणीकरण (Two-Factor Authentication – 2FA) 

 मजबिू पासवडा वापरण े

 प्रोिाइल प्रायव्हिे करण े

 पोस्ि कोण पाहू र्किो ह ेतनयंतत्रि करण े

 अनोळखी लोकांना ब्लॉक करण े

 िॅतगगं सेतिंग्ज िपासण े

 लॉतगन अलिा आतण अ ॅतक्ट्िव्ह सेर्न्स िपासण े

 ॲप परवानग्या (App Permissions) मयाातदि ठेवण े

 

४. सोशल मीतडयाचा सुितक्षि रापि – उत्तम पििी 

१. मजबलि आतण रेगळे पासरडतन रापिा 

अक्षरे, संख्या आतण तचन्ह यांचा वापर करा. 

२. 2FA सक्षम किा 

खार्तयाला अतिररि सरुक्षा तमळिे. 

३. पोस्ट किण्यापलरी तरचाि किा 

खालील मातहिी र्ेअर करू नका: 

 पत्ता 

 िोन नंबर 

 आतथाक मातहिी 

 संवेदनर्ील िोिो/तव्हतडओ 

४. यनोळखी फ्रें ड रिक्रेस्ट स्रीकारू नका 

५. पोस्ट तकंरा बािमी शेयि किण्यापलरी सत्यिा िपासा 

६. शेयडतन तडव्हाइसरि रापि झा्यारि लॉगआउट किा 

७. पतब्लक Wi-Fi ररून सोशल मीतडया रापिणे टाळा 

८. य ॅ्स आतण फोन तनयतमि यपडेट किा 

 

५. सोशल मीतडया सायबि कायदे आतण तनयम 

१. IT Act 2000 (भािि) 



यामध्य ेयेिे: 

 हतॅकंग 

 आयडेंतििी थेफ्ि 

 ऑनलाइन छळ (Harassment) 

२. IT Rules 2021 (भािि) 

 सोर्ल मीतडया कंपन्यांवर तनयंत्रण 

 ििार तनवारण व्यवस्था 

 वापरकिाा गोपनीयिा आतण उत्तरदातयर्तव 

३. Copyright Laws 

िोिो, तव्हतडओ आतण तडतजिल कंिेंिच ेसंरक्षण. 

४. डेटा सिंक्षण कायदे 

वापरकर्तयाांची परवानगी, डेिा गोपनीयिा आतण पारदर्ाकिा सतुनतिि करण.े 

 

६. केस स्टडीज 

१. सेतलतिटीचे सोशल मीतडया खािे हॅक 

खोिी मातहिी पसरली, प्रतिष्ठा धोक्ट्याि आली. 

२. तरद्यार्थयातनरि सायबिबतुलगं 

मानतसक त्रास आतण िाण तनमााण झाला. 

३. Instagram तफतशंग पेज 

वापरकर्तयााने िेक लॉतगन पेजवर मातहिी िाकली → खािे चोरी झाले. 

४. सोशल मीतडया रि खोट्या नोकिी जातहिािी 

लोकांकडून पैसे तकंवा मातहिी िसवणकुीने घिेली जािे. 

 

७. सोशल मीतडयारि सायबि समस्यांची िक्राि कशी किारी? 

१. ्लटॅफॉमतनरिील रिपोटतन पयातनय 



 पोस्ि/कमने्ि/यजुर ररपोिा करण े

 ब्लॉक तकंवा म्यिू करण े

२. National Cyber Crime Portal (भािि) 

येथे ििार करिा येिे: 

 सायबरबतुलंग 

 ऑनलाइन िसवणकू 

 आयडेंतििी चोरी 

 आतथाक गनु्ह े

३. सोशल मीतडया सपोटतन टीमशी सपंकतन  

Facebook/Instagram/Twitter द्वारे अकाउंि ररकव्हरी. 

 

८. सािांश 

 सोर्ल मीतडया सायबर सरुक्षा तडतजिल ओळख, गोपनीयिा आतण प्रतिष्ठा सरुतक्षि ठेविे 

 मखु्य धोके: तितर्ंग, हतॅकंग, सायबरबतुलंग, इम्पसोनेर्न 

 मजबिू पासवडा, 2FA आतण प्रायव्हसी सेतिंग्ज वापरण ेअर्तयंि आवश्यक 

 IT Act 2000 आतण IT Rules 2021 वापरकर्तयाांच ेसंरक्षण करिाि 

 सिका  राहण ेआतण सरुतक्षि तडतजिल सवयी ठेवण ेसवााि महर्तवाच े

 

 

 

 

 

 

 

 

 

 

 



4.5 Cyber Security in Mobile Devices and Smart Home Devices 

1. Introduction 

Cyber Security in Mobile and Smart Home Devices 

Cyber security in mobile and smart home devices focuses on protecting user data, privacy, 

and device functionality from cyber threats. These devices are increasingly connected to the 

internet, making them vulnerable to hacking, malware, and unauthorized access. 

Why it is important? 

 Protects sensitive personal and financial information 

 Prevents identity theft and fraud 

 Ensures safe remote access and control 

 Maintains trust and safety in connected environments 

 

2. Common Cyber Threats 

In Mobile Devices: 

1. Malware: Viruses, worms, ransomware targeting apps or OS 

2. Phishing Attacks: Fake messages or emails trick users to share credentials 

3. Spyware: Secretly monitors activities, location, or communications 

4. Hacking and Unauthorized Access: Weak passwords, outdated software 

5. Man-in-the-Middle (MITM) Attacks: Interception of data on public Wi-Fi 

In Smart Home Devices: 

1. IoT Device Hacking: Unauthorized access to cameras, smart locks, thermostats 

2. Data Leakage: Sensors and apps collect private data without consent 

3. Botnets: Compromised devices used for large-scale attacks 

4. Weak Default Passwords: Easy targets for hackers 

5. Unauthorized Remote Control: Attackers gain control of devices 

 

3. Security Challenges 

 Lack of user awareness about device vulnerabilities 

 Weak passwords and PINs 
 Unencrypted data transmission over networks 

 Outdated software and firmware 
 Integration risks: Smart home devices connected via apps and cloud platforms 

 



4. Security Measures for Mobile Devices  

1. Device-Level Security: 

 Strong passwords, PINs, or biometrics 

 Screen lock and device encryption 

 Automatic OS updates 

2. Application Security: 

 Download apps only from trusted stores (Google Play, App Store) 

 Check app permissions 

 Avoid third-party APKs or unknown apps 

3. Network Security: 

 Avoid public Wi-Fi for sensitive transactions 

 Use VPN for secure connection 

 Enable HTTPS browsing 

4. Data Backup & Recovery: 

 Regular cloud or local backup 

 Enable remote wipe in case of loss or theft 

 

5. Security Measures for Smart Home Devices 

1. Strong Authentication: 

 Change default passwords 

 Use complex passwords and 2FA if available 

2. Device and Network Security: 

 Keep firmware updated 

 Secure home Wi-Fi network (WPA3 encryption) 

 Separate IoT devices on a dedicated network 

3. App & Cloud Security: 

 Use official apps for device control 

 Check privacy policies 

 Avoid sharing unnecessary personal data 

4. Physical Security: 



 Place cameras and smart devices in safe, less accessible locations 

 

6. Best Practices for Users 

 Regularly update OS, apps, and firmware 

 Use antivirus and anti-malware solutions on mobile devices 

 Avoid clicking unknown links or emails 

 Review device and app permissions periodically 

 Monitor device activity logs 

 Educate family members about cyber hygiene in smart homes 

 

7. Legal and Regulatory Aspects 

 IT Act 2000 (India): Cybercrime, hacking, and data protection 

 Data Protection Laws (GDPR, etc.): Privacy and user consent 

 Consumer Protection: Manufacturer liability for insecure smart devices 

 Ethical Responsibility: Users must follow safe practices to avoid misuse 

 

8. Case Studies 

1. Smart Lock Hacking: 

Unauthorized access due to weak password → home security breach. 

2. Mobile Ransomware Attack: 

Phone infected via malicious app → data encrypted, ransom demanded. 

3. IoT Botnet Attack: 

Compromised smart home devices used in DDoS attacks. 

4. Phishing on Mobile Banking App: 

User entered credentials on fake app → financial loss. 

 

9. Summary 

 Mobile and smart home devices are convenient but vulnerable to cyber threats 

 Common threats: malware, phishing, hacking, IoT vulnerabilities 

 Security measures include strong passwords, updates, encryption, and safe networks 



 Users must follow best practices and be aware of privacy risks 

 Laws and regulations provide a framework for protection 

4.5 मोबाइल आतण स्माटतन होम तडव्हायसेस मधील सायबि सुिक्षा 

१. परिचय 

मोबाइल आतण स्माटतन होम तडव्हायसेस मधील सायबि सिुक्षा म्हणजे काय? 

मोबाइल आतण स्मािा होम तडव्हायसेसवरील सायबर सरुक्षा म्हणज ेरापिकत्याांचा डेटा, गोपनीयिा आतण तडव्हाइस 

कायतनक्षमिा ह्ले आतण यनतधकृि प्ररेशापासलन सिुतक्षि रेरणे. ह ेतडव्हायसेस इिंरनेिर्ी जोडलेले असल्यामळेु हतॅकंग, 

मालवेअर आतण डेिा चोरीस संवेदनर्ील असिाि. 

महत्त्र: 

 संवेदनर्ील वैयतिक आतण आतथाक मातहिीचे संरक्षण 

 ओळख चोरी आतण िसवणकू िाळणे 

 सरुतक्षि ररमोि एक्ट्सेस आतण कंट्रोल सतुनतिि करण े

 कनेक्ट्िेड वािावरणाि तवश्वास आतण सरुतक्षििा राखण े

 

२. सामान्य सायबि धोके 

मोबाइल तडव्हायसेसरि: 

1. मालरेयि: व्हायरस, वमा, रॅन्समवअेर, स्पायवेअर 

2. तफतशंग ह्ले: बनावि संदरे्/ई-मेलद्वारे िेडेतन्र्यल्स चोरी 

3. स्पायरेयि: गपु्तपण ेवापरकर्तयााच ेहालचाली, लोकेर्न तकंवा संदरे् टॅ्रक करण े

4. हॅतकंग / यनतधकृि प्ररेश: कमजोर पासवडा, जनुा सॉफ्िवेअर 

5. Man-in-the-Middle (MITM) ह्ले: सावाजतनक Wi-Fi वर डेिा अडथळा 

स्माटतन होम तडव्हायसेसरि: 

1. IoT तडव्हायस हॅतकंग: कॅमेरे, स्मािा लॉक, थमोस्िॅि हकॅ करणे 

2. डेटा लीक: सेन्सर आतण अ ॅप्स वापरकर्तयााची परवानगीतर्वाय मातहिी गोळा करण े

3. बॉटनेट्स: हकॅ केलेले तडव्हायसेस मोठ्या प्रमाणावर हल्ल्यासाठी वापरण े

4. कमजोि तडफॉ्ट पासरडतन: हकॅसासाठी सोप ेलक्ष्य 

5. यनतधकृि रिमोट कंरोल: हल्लेखोर तडव्हायसेसवर तनयंत्रण तमळविाि 

 

३. सुिक्षा आव्हाने 



 वापरकर्तयाांची जागरूकिा कमी असणे 

 कमजोर पासवडा आतण तपन 

 नेिवका वर डेिा एतन्िप्िेड नसण े

 जनुे OS/िमावेअर 

 अ ॅप्स व क्ट्लाउड प्लॅििॉम्सार्ी जोडलेल्या स्मािा होम तडव्हायसेसची धोके 

 

४. मोबाइल तडव्हायसेससारी सुिक्षा उपाय  

१. तडव्हाइस-स्ििीय सिुक्षा: 

 मजबिू पासवडा, तपन, बायोमतेट्रक्ट्स 

 स्िीन लॉक आतण तडव्हाइस एतन्िप्र्न 

 ऑिोमतॅिक OS अपडेि 

२. य ॅप सिुक्षा: 

 िि तवश्वसनीय स्िोअरमधनू अ ॅप डाउनलोड करा (Google Play, App Store) 

 अ ॅप परतमर्न्स िपासा 

 थडा-पािी APK तकंवा अज्ञाि अ ॅप्स िाळा 

३. नेटरकतन  सिुक्षा: 

 सावाजतनक Wi-Fi वर संवेदनर्ील व्यवहार िाळा 

 सरुतक्षि कनेक्ट्र्नसाठी VPN वापरा 

 HTTPS ब्राउतझंग सक्षम करा 

४. डेटा बॅकयप र रिकव्हिी: 

 तनयतमि क्ट्लाउड तकंवा लोकल बॅकअप 

 हरवल्यास ररमोि वाइप सतुवधा सक्षम करा 

 

५. स्माटतन होम तडव्हायसेससारी सुिक्षा उपाय 

१. मजबलि प्रमाणीकिण: 

 तडिॉल्ि पासवडा बदला 

 जतिल पासवडा व 2FA वापरा 

२. तडव्हाइस आतण नेटरकतन  सिुक्षा: 

 िमावेअर अपडेि ठेवा 



 घरािील Wi-Fi सरुतक्षि करा (WPA3 एतन्िप्र्न) 

 IoT तडव्हायसेससाठी स्विंत्र नेिवका  ियार करा 

३. य ॅप र क्लाउड सिुक्षा: 

 अतधकृि अ ॅप्स वापरा 

 गोपनीयिा धोरण िपासा 

 अनावश्यक वैयतिक मातहिी र्ेअर िाळा 

४. भौतिक सिुक्षा: 

 कॅमेरे व इिर तडव्हायसेस सरुतक्षि, प्रवेर्ासाठी अवघड तठकाणी ठेवा 

 

६. रापिकत्याांसारी सरोत्तम पििी 

 OS, अ ॅप्स आतण िमावेअर तनयतमि अपडेि करा 

 मोबाइलवर अिँीव्हायरस व अिँी-मालवेअर वापरा 

 अज्ञाि तलंक्ट्स/ई-मेलवर तक्ट्लक करू नका 

 तडव्हाइस आतण अ पॅ परतमर्न्स तनयतमि िपासा 

 तडव्हाइस तियाकलाप लॉग िपासा 

 कुिंुबािील सदस्यांना सायबर हायतजनबद्दल जागरूक करा 

 

७. कायदे आतण तनयम 

 IT Act 2000 (भािि): हतॅकंग, सायबर गनु्ह,े डेिा संरक्षण 

 डेटा सिंक्षण कायदे (GDPR इ.): गोपनीयिा, वापरकिाा परवानगी 

 ग्राहक सिंक्षण: असरुतक्षि स्मािा तडव्हायसेससाठी तनमाािा जबाबदार 

 नैतिक जबाबदािी: वापरकर्तयाांनी सरुतक्षि पॅ्रतक्ट्िस पाळण ेआवश्यक 

 

८. केस स्टडीज 

१. स्माटतन लॉक हॅतकंग: 

कमजोर पासवडामळेु अनतधकृि प्रवेर् → घराची सरुक्षा भगं. 

२. मोबाइल िॅन्समरेयि ह्ला: 

मालवेअर संितमि अ पॅमळेु डेिा एतन्िप्ि → खंडणी मागणी. 



३. IoT बॉटनेट ह्ला: 

हकॅ केलेले स्मािा होम तडव्हायसेस DDoS हल्ल्यासाठी वापरले गेले. 

४. मोबाइल बँतकंग तफतशंग: 

वापरकर्तयााने बनावि अ ॅपवर िेडेतन्र्यल्स तदली → आतथाक नकुसान. 

 

९. सािांश 

 मोबाइल व स्मािा होम तडव्हायसेस सोयीस्कर परंिु सायबर धोक्ट्यांना संवेदनर्ील 

 सामान्य धोके: मालवेअर, तितर्गं, हतॅकंग, IoT कमजोरी 

 सरुक्षा उपाय: मजबिू पासवडा, अपडेि्स, एतन्िप्र्न, सरुतक्षि निेवका  

 वापरकर्तयाांनी सवोत्तम प्रॅतक्ट्िसेस पाळण ेआतण गोपनीयिेची काळजी घणे ेआवश्यक 

 कायद ेव तनयम वापरकर्तयाांच ेसंरक्षण करिाि 

 

 


